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1. OBJETIVOS DEL SISTEMA INTEGRADO DE GESTION DEL RIESGOS.
1.1  Objetivo general

El en el presente Manual se establecen las politicas, lineamientos, roles,
responsabilidades, procedimientos, mecanismos y metodologia para la administracion
Integral de los riesgos del Hospital del Sarare E.S.E, que permitan garantizar la gestion
de los mismos en sus diferentes etapas de implementacion y contribuya al logro de los
objetivos y metas institucionales.

1.1.1 Objetivos especificos

e Establecer politicas, procedimientos y controles internos para prevenir,
gestionar, controlar y mitigar los riesgos Institucionales.

e Establecer la estructura Organizacional que permita brindar soporte a la
Integrado de Gestion del riesgo SIGR y asegurar su operatividad.

e Cumplir con las obligaciones legales y regulatorias relacionadas con la con la
administracion y gestion de los riesgos.

e Implementar un enfoque basado en riesgos para identificar y evaluar las
vulnerabilidades y areas de mayor riesgo en la organizacion.

e Establecer mecanismos que permitan monitorear, reportar operaciones o
casos sospechosos a nivel interno y a las autoridades competentes.

e Fomentar una cultura de integridad, transparencia y ética en la organizacion,
promoviendo la capacitacion y sensibilizacion del personal.

2. DEFINICIONES

Administracion de Riesgos: Metodologia aplicada para establecer el contexto,
identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados con
una actividad, funcién o proceso de una forma que permita a las organizaciones
minimizar pérdidas y maximizar oportunidades.

Amenaza: Posibilidad de que un evento no planeado pueda suceder y originar
consecuencias negativas, riesgo no evaluado.

Andlisis Del Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
su nivel. Proporciona las bases para decidir sobre el tratamiento del riesgo.
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Canal de transparencia: Medio de comunicacion en el que pueden reportar
estudiantes, docentes, empleados, egresados, clientes, proveedores, aliados
estratégicos y sociedad en general, comportamientos, acciones o actividades que
lesionen los intereses institucionales, los principios, los valores y el cédigo de ética y
buen gobierno del Hospital del Sarare E.S.E o que afecten de alguna manera el
bienestar social de la comunidad.

COFS: Corrupcién, Opacidad, Fraude y Soborno

Canal Anticorrupcion: Herramienta disefiada para prevenir y detectar eventos de
fraude, opacidad o corrupcién, ademas de monitorear oportunamente las
irregularidades que involucren a colaboradores, proveedores, clientes y terceros.

Cibercrimen: Actividades ilicitas que se llevan a cabo para robar, alterar, manipular,
enajenar o destruir informaciébn o activos (como dinero, valores o bienes
desmaterializados) de compafias, valiéndose de herramientas informéticas y
tecnoldgicas.

Cohecho: Delito que comete un particular, que ofrece a un funcionario publico o
persona que participa en el ejercicio de la funcién publica dadiva, retribucion o beneficio
de cualquier clase para si o para un tercero, para que ejecute una accion contraria a
sus obligaciones, o que omita o dilate el ejercicio de sus funciones.

Colusion: Pacto o acuerdo ilicito, es decir, acuerdo anticompetitivo para dafiar a un
tercero en procesos de contratacion publica.

Concusion: Accion realizada por un funcionario publico en abuso de su cargo, para
inducir a otra persona a dar o prometer a €l mismo 0 a una tercera persona, el pago de
dinero u otra utilidad indebida.

Conducta Irregular: Hace referencia a incumplimientos de leyes, regulaciones,
politicas internas, reglamentos o expectativas de las organizaciones respecto a la
conducta, ética empresarial y comportamientos no habituales.

Conflicto De Interés: Situacién en virtud de la cual una persona (funcionario,
contratista o tercero vinculado al sector salud), debido a su actividad se enfrenta a
distintas situaciones frente a las cuales podria tener intereses incompatibles, ninguno
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de los cuales puede ser privilegiado en atencibn a sus obligaciones legales o
contractuales.

Debida Diligencia (Due Diligence): Proceso mediante el cual se investigan y se
consideran las posibilidades antes de tomar una decision. El concepto de debida
diligencia tiene el propdsito de prevenir LA/FT suele atribuirse a los esfuerzos de dos
organizaciones internacionales: el Comité de Supervisiébn Bancaria de Basilea (BCBS
por su sigla en inglés) y el Grupo de Accion Financiera Internacional (GAFI).

Debida Diligencia Intensificada: Es el proceso mediante el cual la empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la contraparte,
especialmente por manejo de dinero en efectivo, por su ubicacion en jurisdicciones de
alto riesgo, por sus operaciones o volumen de transacciones.

Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos 0 un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un
perjuicio, un detrimento.

Contraparte: Es toda persona natural o juridica con quien la entidad formaliza una
relacion contractual o legal, sea contratista, proveedor, suministro de medicamentos e
insumos, contratos de red de prestadores, compradores y/o cualquier figura contractual
que suponga inyeccion efectiva de recursos, como lo son los afiliados a los planes
voluntarios de salud.

Contraparte(S): Son aquellas personas naturales o juridicas con las cuales la
organizacion y sus filiales y subordinadas tiene vinculos comerciales, de negocios,
contractuales o juridicos de cualquier orden. Es decir, accionistas, socios,
colaboradores o empleados de la empresa, clientes y proveedores de bienes y
servicios.

Control De Riesgos: Parte de la administracion de riesgos que involucra la
implementacién de politicas, estandares, procedimientos para minimizar los riesgos

adversos.

Corrupcion: Obtencion de un beneficio particular por accion u omision, uso indebido
de una posicion o poder, o de los recursos o de la informacion.

Corrupcién Privada: El que directamente o por interpuesta persona prometa, ofrezca
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0 conceda a directivos, administradores, empleados o asesores de una sociedad,
asociacion o fundacion una dadiva o cualquier beneficio no justificado para que le
favorezca a él 0 a un tercero, en perjuicio de aquella. En este tipo el beneficio es para
una persona natural o empresa privada.

Corrupcion Publica: Cuando en el acto de Corrupcion intervienen funcionarios
publicos y/o la accidn reprochable recaiga sobre recursos publicos.

Decreto 441 de 2022: Regula algunos aspectos generales de los acuerdos de
voluntades entre las entidades responsables de pago y los prestadores de servicios de
salud o proveedores de tecnologias en salud en tres etapas: precontractual, contractual
y post- contractual. Adicionalmente establece mecanismos de proteccion a los usuarios
y regular aspectos relacionados con la facturacién y pago de los servicios, y tecnologias
en salud.

Denuncia: Es la puesta en conocimiento ante la entidad de una conducta posiblemente
irregular, indicando las circunstancias de tiempo, modo y lugar.

Estafa: Es un delito contra el patrimonio econémico, donde una persona denominada
estafador, genera una puesta en escena y se aprovecha de la buena voluntad para
presentar negocios inexistentes y obtener algin beneficio como sumas de dinero.

Evento: Incidente o situacion que ocurre en la empresa durante un intervalo particular
de tiempo. Presencia o cambio de un conjunto particular de circunstancias.

Evaluacion Del Riesgo: Proceso de comparacion de resultados del analisis del riesgo
con los criterios técnicos para determinar si el riesgo, su magnitud (nivel) o ambos son
aceptables o tolerables.

Factores De Riesgo: Fuentes generadoras de eventos tanto internas como externas a
la entidad y que pueden o no llegar a materializarse en pérdidas. Cada riesgo
identificado puede ser originado por diferentes factores que pueden estar entrelazados
unos con otros. Son factores de riesgo el recurso humano, los procesos, la tecnologia,
la infraestructura, los acontecimientos externos, entre otros.

Favoritismo: Preferencia dada al “favor” sobre el mérito o la equidad, especialmente
cuando aquella es habitual o predominante.

Profesional de Apoyo a Calidad Lider de Gestién de la Calidad Junta Directiva

Elaboro Revisd Aprobs
[



SISTEMA INTEGRADO DE GESTION

’ ‘ HOSP|TA|_ MANUAL DEL SISTEMA INTEGRADO DE GESTION DEL RIESGO
DEL SAR ARE CODIGO REVISION No. FECHA DE APROBACION PAGINA

Empresa Social del leacu‘f'
_ DIR-00-M03 01 10 de 95

Evolucionamos pensando en ustea

Financiacion del terrorismo (FT): El Articulo 345 del Codigo penal define esta
conducta como: el que directa o indirectamente provea, recolecte, entregue, reciba,
administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro
acto que promueva, organice, apoye, mantenga, financie o sostenga econémicamente
a grupos de delincuencia organizada, grupos armados al margen de la ley o a sus
integrantes, 0 a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o
extranjeros, o actividades terroristas.

Financiamiento de la Proliferacion de Armas de Destruccion Masiva (FPADM): Es
todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicion, posesion, desarrollo, exportaciéon, trasiego de material,
fraccionamiento, transporte, transferencia, depdésito o uso dual para propdsitos
ilegitimos en contravencion de las leyes nacionales u obligaciones internacionales,
cuando esto Ultimo sea aplicable.

Fraude: Cualquier acto ilegal caracterizado por ser un engafio, ocultacion o violacién
de confianza, que no requiere la aplicacion de amenaza, violencia o de fuerza fisica,
perpetrado por individuos y/u organizaciones internos o ajenos a la entidad, con el fin
de apropiarse de dinero, bienes o servicios.

A continuacién, se enuncian algunas actividades constitutivas de Fraude, sin que
se constituya en una lista taxativa cerrada:

e Cualquier acto encaminado a defraudar o que se ejecute con intencién
deshonesta,;

e Apropiacion indebida de fondos, titulos valores, suministros de oficina o
cualquier otro activo de la entidad y/o sus clientes;

e Manejo inapropiado de dinero o transacciones financieras, incluyendo los
respectivos reportes;

¢ Generacion de ganancias personales a partir del conocimiento de informacién
de las actividades internas de la Entidad,;

e Revelar informacién confidencial y propietaria a terceros con el fin de obtener
una ganancia, y Cualquier irregularidad similar o relacionada con las aqui
mencionadas.

Fraude Externo: Se define como los actos realizados por una persona externa a la
entidad, que buscan defraudar, apropiarse indebidamente de activos de la misma o
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incumplir normas o leyes.

Fraude Interno: Se define como todos aquellos actos que de forma intencional buscan
la apropiacion indebida de activos o busca causar las pérdidas que se ocasionan por
actos cometidos con la intencion de defraudar, malversar los activos o la propiedad de
la entidad. Estos actos son realizados por al menos un empleado o administrador de la
Entidad.

Fuentes de riesgo: Son las fuentes donde se origina riesgo LAFT en una entidad y se
deben tener en cuenta para identificar las situaciones que puedan generarle este riesgo
en las operaciones o contratos que realiza.

Hurto: Delito consistente en tomar con &nimo de lucro cosas muebles ajenas contra la
voluntad de su duefio, con el propésito de obtener provecho para si o para otro.

Identificacion Del Riesgo: Proceso para encontrar, reconocer y describir el riesgo.
Implica la identificacion de las fuentes de riesgo, los eventos, sus causas Yy
consecuencias potenciales.

Impacto: Consecuencias o efectos que puede generar la materializacion del Riesgo de
Corrupcion en la entidad.

Incertidumbre: Situacién en la que no hay certeza sobre los resultados esperados.

Informacién Privilegiada: Aquella que esta sujeta a reserva, asi como la que no ha
sido dada a conocer al publico existiendo deber para ello.

Lavado de activos (LA): El articulo 323 del Cadigo Penal define esta conducta como:
el que adquiera, resguarde, invierta, transporte, transforme, custodie o administre
bienes que tengan su origen mediato o inmediato en actividades de trafico de migrantes,
trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelidn,
trafico de armas, delitos contra el sistema financiero, la administracién publica o
vinculados con el producto de los delitos objeto de un concierto para delinquir,
relacionadas con el trafico de drogas téxicas, estupefacientes o0 sustancias
psicotropicas, o le dé a los bienes provenientes de dichas actividades apariencia de
legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion,
destino, movimiento o derechos sobre tales bienes, o se realice cualquier otro acto para
ocultar o encubrir su origen ilicito.
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Listas nacionales e internacionales: Relacion de personas que de acuerdo con el
organismo que las publica, pueden estar vinculadas a actividades de lavado de activos,
financiacion del terrorismo y la proliferacion de armas de destruccion masiva.

Monitoreo: Es el proceso continuo y sistemético mediante el cual se verifica la
eficiencia y eficacia de una politica o de un proceso, mediante la identificacion de sus
logros y debilidades para recomendar medidas correctivas tendientes a optimizar los
resultados esperados.

Nivel de Riesgo: Magnitud de un riesgo o de una combinacion de riesgos expresada
en probabilidad e impacto o consecuencias.

Mapa de riesgos: Representacion grafica (usualmente en cuadrantes) de los riesgos
de una entidad/proceso/procedimiento, conforme a un criterio de probabilidad e
impacto.

Matriz de riesgo: Herramienta que permite a la institucion identificar, segmentar,
evaluar y controlar los riesgos a los que podria estar expuesta, conforme a los factores
y riesgos asociados.

Maximos d&rganos: Encargados de velar por el cumplimiento de los objetivos
propuestos en el presente manual.

Monitoreo y seguimiento: Es el proceso continuo y sistemético mediante el cual se
verifica la eficiencia y eficacia de la politica, procedimientos, asi como los controles
disefiados para cada riesgo contemplados en cada uno de los subsistemas de
administracion de riesgos.

Oficial de Cumplimiento: Maxima persona encargada del cumplimiento del
SARLAFT/PADM, de promover, desarrollar, verificar y velar por la implementacion de
las politicas, procedimientos normativos e institucionales.

Opacidad: Falta de claridad o transparencia, especialmente en la gestién publica.
Operacion intentada: Se configura cuando se tiene conocimiento de la intencion de

una persona natural o juridica de realizar una operacion sospechosa, pero no se
perfecciona por cuanto intenta llevarla a cabo desiste de la misma o porque los
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controles establecidos o definidos no permitieron realizarla.

Operaciones inusuales: Son inusuales aquellas operaciones cuya cuantia o
caracteristicas no guardan relacion con la actividad econdmica de la persona natural o
juridica, o que se sale por su numero, por las cantidades transadas o por sus
caracteristicas particulares, de los pardmetros de normalidad en el mercado y no tiene
un fundamento legal evidente.

Operaciones sospechosas: Cualquier informacion relevante sobre el manejo de
activos o0 pasivos u otros recursos, cuya cuantia o caracteristica no guarden relaciéon
con la actividad econémica de sus clientes, o0 sobre transacciones de sus usuarios que,
por su nimero, por las cuantias transadas o por las caracteristicas particulares de las
mismas, pueden conducir razonablemente a sospechar que se esté utilizando la entidad
para transferir, manejar, aprovechar o invertir recursos provenientes de actividades
delictivas o destinadas a su financiacion.

Organos de control: Encargados de verificar el cumplimiento de las politicas y
procedimientos estandarizados en el presente manual.

Peculado: Conducta en la que incurren los servidores publicos cuando se apropian o
usan indebidamente de los bienes del Estado en provecho suyo o de un tercero y
cuando dan o permiten una aplicacion diferente a la prevista en la Constitucion o en las
leyes a tales bienes, a las empresas o instituciones en que se tenga parte, a los fondos
parafiscales y a los bienes de particulares cuya administracion, tenencia o custodia se
le haya confiado por razén o con ocasion de sus funciones.

Personas Expuestas Politicamente (PEP): Personas nacionales o extranjeras que,
por razén de su cargo, manejan o han manejado recursos publicos o tienen poder de
disposicién sobre éstos. Como servidores publicos tienen asignadas o delegadas las
siguientes funciones: expedicibn de normas o regulaciones, direccibn general,
formulacién de politicas institucionales y adopcion de planes, programas y proyectos,
manejo directo de bienes, dineros o valores del estado, administracion de justicia o
facultades administrativo-sancionatorias, y los particulares que tengan a su cargo la
direccidon o manejo de recursos en los movimientos o partidos politicos.

Pirateria: Obtencién o modificacién de informacion de otros, sin la debida autorizacion,
ya sea una pagina web, una linea telefénica, computador o cualquier Sistema
informatico de una entidad.
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Politicas: Son lineamientos, declaraciones, orientaciones o aspectos que fundamentan
la prevencion y el control del riesgo de los riesgos de la organizacion.

Politica Para La Gestion Del Riesgo: Declaracion de la direccion y las intenciones
generales de una organizacién con respecto a la gestion del riesgo.

Prevaricato Por Accidn: Actuacién voluntaria de un funcionario publico para proferir
resolucion, dictamen y/o conceptos contrarios a la ley.

Prevaricato Por Omision: Actuacion voluntaria de un funcionario publico para dejar de
ejecutar o cumplir con un acto propio de sus funciones.

Probabilidad / Posibilidad: Oportunidad que algo suceda.

Riesgo: Comunmente es definido como la posibilidad de ocurrencia de un evento que
pueda afectar el cumplimiento de los objetivos propuestos. Otras definiciones que te
pueden ampliar el concepto del riesgo:

e Riesgo es la probabilidad de pérdida.

e Riesgo es la posibilidad de pérdida. Riesgo es incertidumbre.

e Riesgo es la dispersion del resultado actual con relacién al esperado

¢ Riesgo es una amenaza evaluada en cuanto a su probabilidad de ocurrencia y
a la gravedad de sus consecuencias posibles.

e Riesgo es la posibilidad de ocurrencia de un evento que puede afectar el
cumplimiento de los objetivos.

Riesgo Actuarial: Probabilidad de incurrir en pérdidas econdémicas debido a no estimar
adecuadamente el valor de los contratos por venta de servicios, de tal manera que estos
resulten insuficientes para cubrir obligaciones futuras que se acordaron.

Riesgo de crédito: Probabilidad de que una entidad incurra en pérdidas como
consecuencia de que sus deudores o contrapartes no cumplan sus obligaciones en los
términos acordados.

Reportes Externos: Son aquellos que el oficial de cumplimiento y el representante
legal actuando en nombre de la institucidn, reportan a las autoridades competentes de
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acuerdo con la ley que estan sujetas a la inspeccion, vigilancia y control (IVC) de
conformidad con lo establecido en la normatividad vigente en la materia.

Riesgo Inherente: Es el riesgo intrinseco de cada actividad y que la institucion asume
como propio de las labores que realiza.

Reportes Internos: Son los que se manejan al interior de la institucion que sirven como
evidencia y que pueden ser utilizados por cualquier empleado que apoye a la gestién
de riesgos.

Riesgo de grupo: Probabilidad de pérdida que surge como resultado de
participaciones de capital o actividades u operaciones que forman parte del mismo
grupo empresarial. Este se deriva de la exposicion a fuentes de riesgo adicionales a las
propias del negocio de la entidad.

Riesgo residual: Es el nivel resultante del riesgo después de la aplicacion de los
mecanismos de control o mitigacion existentes a los riesgos inherentes.

Riesgo en salud: Probabilidad de ocurrencia de un evento no deseado, evitable y
negativo para la salud del individuo, que puede ser también el empeoramiento de una
condicion previa, o la necesidad de requerir mas consumo de bienes y servicios que
hubiera podido evitarse.

Riesgo de LA/FT: Es la posibilidad de pérdida o dafio que puede sufrir una entidad,
por su propension a ser utilizada directa o a través de sus operaciones, como
instrumento para cometer los delitos de la Lavado de Activos o la canalizacion de
recursos para la Financiacion del Terrorismo.

Riesgos asociados a LA/FT: Son aquellos a través de los cuales se puede llegar a
materializar el riesgo LA/FT, estos son: legal, reputacional, operacional y contagio.

Riesgo de liquidez: Probabilidad que una entidad no cuente con recursos liquidos para
cumplir sus obligaciones de pago tanto a corto como a mediano y largo plazo.

Riesgo operacional: Probabilidad que una entidad presente desviaciones en los
objetivos misionales de sus procesos como consecuencia de deficiencias,
inadecuaciones o fallas en los procesos, en el recurso humano, en los sistemas
tecnoldgicos y biomédicos, en la infraestructura, por fraude y corrupcion, ya sea por
causa interna o por la ocurrencia de acontecimientos externos, entre otros.
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SARLAFT/PADM: Sistema de Administraciéon de Riesgo de Lavado de Activos, la
Financiaciéon del Terrorismo y la Financiacién de la Proliferacion de Armas de
Destruccion Masiva.

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion).

Sefales de alerta: Son circunstancias particulares que llaman la atencion y justifican
un mayor anlisis.

Soborno: Ofrecimiento de dinero u objeto de valor a una persona para conseguir un
favor o un beneficio personal, o para que no cumpla con una determinada obligacion o
control.

Soborno Transnacional: El que dé u ofrezca a un servidor publico extranjero, en
provecho de este o de un tercero, directa o indirectamente, cualquier dinero, objeto de
valor pecuniario u otra utilidad a cambio de que este realice, omita o retarde cualquier
acto relacionado con el ejercicio de sus funciones y en relacion con un negocio o
transaccion internacional.

Subsistemade Administraciéon del Riesgo De Corrupcion, la Opacidad y el Fraude
— SICOF: Conjunto de politicas, principios, normas, procedimientos y mecanismos de
verificacibn y evaluacion establecidos por el méaximo d6rgano social u érgano
equivalente, la alta direccion y demas funcionarios de una organizacion para
proporcionar un grado de seguridad razonable en cuanto a la consecucion de los
siguientes objetivos:

e Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a
inspeccion y vigilancia evitando situaciones de Corrupcion, Opacidad y Fraude.
Para el efecto, se entiende por eficacia la capacidad de alcanzar las metas y/o
resultados propuestos; y por eficiencia la capacidad de producir el maximo de
resultados con el minimo de recursos, energia y tiempo.

e Prevenir y mitigar la ocurrencia de actos de Corrupcion, Opacidad y Fraudes,
originados tanto al interior como al exterior de las organizaciones.

¢ Realizar una gestién adecuada de los Riesgos.
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Tolerancia al riesgo: el nivel de variacién que la organizacion esta dispuesta a asumir
en caso de desviacion a los objetivos organizacionales trazados.

Tréfico de Influencias: Utilizacion indebida, en provecho propio o de un tercero, de
influencias derivadas del ejercicio del cargo publico o de la funcion publica, con el fin
de obtener cualquier beneficio de parte de servidor publico en asunto que éste se
encuentre conociendo o haya de conocer. Incluye el ejercicio indebido de influencias
por parte de un particular sobre un servidor publico en asunto que éste se encuentre
conociendo o haya de conocer, con el fin de obtener cualquier beneficio econémico.

Transacciones en efectivo: Es el recibo o entrega de dinero en efectivo de billetes o
monedas, donde el sujeto de la transaccién debe tener la condicién de cliente y/o
contraparte de la entidad vigilada.

Tratamiento del riesgo: Proceso para modificar el riesgo, el tratamiento de riesgos
puede implicar:

e Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origino.
e Retirar la fuente de riesgos.

e Cambiar la probabilidad.

e Cambiar la consecuencia.

¢ Financiamiento del riesgo (retener, transferir, aceptar).

e Control del riesgo (prevenir, detectar, proteger, evitar).

UIAF (Unidad de Informacion y Andlisis Financiero): Su misién se centra en proteger
la defensa y seguridad nacional en el ambito econdmico, mediante inteligencia
estratégica y operativa sustentada en tecnologia e innovacién, en un marco de respeto
a los derechos fundamentales, al derecho internacional de los derechos humanos y al
derecho internacional humanitario, con el objeto de prevenir y detectar actividades
asociadas con los delitos de Lavado de Activos, sus delitos fuente, la Financiacion del
Terrorismo y proveer informacion Gtil en las acciones de extincion de dominio.

Unidad del Riesgo: Se entiende por Unidad de Riesgo, el area, cargo y/o responsable,
designada por el Representante Legal de la entidad, que debe coordinar la
implementacion, ejecucion, control y seguimiento de los subsistemas de gestion del
Riesgo financiero, de salud y operativos.
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Vandalismo: Acciones fisicas que atenten contra la integridad de los elementos
informaticos, la infraestructura, entre otros, cuya finalidad es causar un perjuicio, por
ejemplo, la paralizacion de las actividades, como medio de extorsion o cualquier otro.

3. ALCANCE

El sistema de Integrado de Gestidon del riesgo SIGR abarca a todos los procesos
estratégicos, misionales y de apoyo implementados en cada una de sus sedes.

Este manual aplica para los miembros de la junta administrativa, 6rganos de control,
funcionaros, contrapartes que tengan vinculo contractual, comercial y laboral con el
Hospital del Sarare.

4. MARCO NORMATIVO

e Decreto Ley 128 de 1976: Por el cual se dicta el estatuto de inhabilidades,
incompatibilidades y responsabilidades de los miembros de las Juntas Directivas
de las entidades descentralizadas y de los representantes legales de éstas.

e Ley 23 de 1981: Cddigo de Etica Médica, Titulo | Disposiciones generales, Art
1y 2. Capitulo | declaracién de principios, Art 1.

e Ley 190 de 1995: Por la cual se dictan normas tendientes a preservar la
moralidad
en la administracion publica y se fijan disposiciones con el objeto de erradicar la
corrupcion administrativa.

e Ley 489 de 1998: Regula el ejercicio de la funcion administrativa, determina la
estructura y define los principios y reglas basicas de la organizacion y
funcionamiento de la Administracién Puablica.

e Ley 850 de 2003: Por medio de la cual se reglamentan las veedurias
ciudadanas. Crea el marco legal para el ejercicio de la veeduria en nuestro pais,
asi como un procedimiento para la constitucion e inscripcion de grupos de
veeduria y principios rectores.

e Ley 906 de 2004: Por la cual se expide el Cadigo de Procedimiento Penal.
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e Ley 1437 de 2011: Por la cual se expide el Cdodigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

e Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion a actos de corrupcion y la
efectividad del control de la gestion publica.

e Decreto 1510 de 2013: Por el cual se reglamenta el sistema de compras y
contratacion publica.

e Ley 1712 de 2014: Por medio de la cual se crea la Ley de transparencia y del
derecho de acceso a la informacion publica nacional.

e Decreto 124 de 2016: Establece las estrategias de lucha contra la Corrupcion y
de Atencion al Ciudadano.

e Circular Externa 009 del 21 de abril de 2016: expedida por la Superintendencia
Nacional de Salud, por medio de la cual se imparte las instrucciones
administrativas generales para el disefio e implementacion del SARLAFT de
todas las entidades juridicas y naturales que hace parte del SGSSS,
especialmente a las EPS e IPS publicas o privadas.

e Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, se integré en un solo
Sistema de Gestion los Sistemas de Desarrollo Administrativo y de Gestion de
la Calidad — Modelo Integrado de Planeacion y Gestion (MIPG).

e Circular Externa No 003 de 24 de mayo de 2018: Instrucciones generales para
la implementacién de mejores practicas organizacionales Codigo de conducta y
de Buen Gobierno IPS de los grupos C1y C2.

e Ley 1952 de 2019: Por medio de la cual se expide el codigo general disciplinario
se derogan la ley 734 de 2002, que contemplan como faltas disciplinarias las
acciones u omisiones que lleven a incumplir los deberes del servidor publico, a
la extralimitacion en el ejercicio de sus derechos y funciones, a incumplir las
normas
sobre prohibiciones; también se contempla el régimen de inhabilidades e

Profesional de Apoyo a Calidad Lider de Gestién de la Calidad Junta Directiva

Elaboro Revisd Aprobs
[



SISTEMA INTEGRADO DE GESTION

’ ‘ HOSP|TA|_ MANUAL DEL SISTEMA INTEGRADO DE GESTION DEL RIESGO
DEL SAR ARE CODIGO REVISION No. FECHA DE APROBACION PAGINA

Empresa Social ue\leado/ _ _
- DIR-00-M03 01 20 de 95

Evolucionamos pensando en ustea

incompatibilidades, asi como impedimentos y conflicto de intereses, sin que
haya amparo en causal de exclusion de responsabilidad de acuerdo con lo
establecido en la misma ley.

e Ley 2013 de 2019: Por medio del cual se busca garantizar el cumplimiento de
los principios de transparencia y publicidad mediante la publicacién de las
declaraciones de bienes, renta y el registro de los conflictos de interés.

e Ley 2016 de 2020: Tiene como objeto la adopcion e implementacion del Cédigo
de Integridad del Servicio Publico Colombiano expedido por el Departamento
Administrativo de la Funcion Publica, por parte de todas las entidades del Estado
a nivel nacional y territorial.

e Circular Externa 20211700000004-5 de 2021: emitida por la Superintendencia
Nacional de Salud, por medio de la cual se imparten “Instrucciones Generales
Relativas al Cédigo de Conducta y de Buen Gobierno Organizacional, el Sistema
Integrado de Gestion de Riesgos y a sus Subsistemas de Administracién de
Riesgos”.

e Circular Externa 20211700000005-5 de 2021: emitida por la Superintendencia
Nacional de Salud, por medio de la cual se imparten “Instrucciones Generales
Relativas al Subsistema de Administracién del Riesgo de Corrupcion, Opacidad
y Fraude (SICOF), y Modificaciones a las Circulares Externas 018 de 2015, 009
de 2016, 007 de 2017 Y 003 de 2018.
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5. SUBSISTEMAS DE ADMINISTRACION DE RIESGOS

SISTEMA INTEGRAL
DE RIESGOS

Sistema de Administracion de Riesgo de - inistracié ; Sistema de gestion del Riesgo
Lavado de Activos, Financiacion del Terrorismo y Hisiunn ol Akies R de Rrosgo e g g

Proliferacion de Armas de Destruccion Masiva Corrupcion, Opacidad, Fraude y soborno Operacional
SARLAFT/FPDAM SICOFS SARO

Programa de Transparencia
y ética empresarial
PTEE

1.1 Conceptualizacion del Sistema de Administracion del Riesgo
Operacional -SARO

El Riesgo Operacional corresponde a la probabilidad que tiene el Hospital del
Sarare E.S.E que se presenten desviaciones en los objetivos misionales, como
consecuencia de deficiencias, inadecuaciones o fallas en los procesos, en el
recurso humano, en los sistemas tecnoldgicos, legal y biomédicos, en la
infraestructura, por fraude, corrupcion y opacidad, ya sea por causa interna o por
la ocurrencia de acontecimientos externos, entre otros.

Es importante resaltar que, la anterior definicion incluye una amplia variedad de
factores de riesgo que pueden afectar los objetivos de las entidades, y que pueden
materializarse como resultado de una deficiencia o ruptura en los controles internos
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0 procesos de control, fallas tecnologicas, errores humanos, deshonestidad,
practicas inseguras y catastrofes naturales, entre otras causas, que afectan
diferentes procesos, segun las caracteristicas propias de cada entidad.

Es asi como los Riesgos Operacionales en la entidad pueden generar pérdidas de

tres tipos:

)] Pérdidas en los resultados en salud de los pacientes, los cuales, por su
relevancia son tratados como riesgos en salud.

i) Pérdidas en los resultados operativos esperados, incluyendo la satisfaccion

de la poblacién en su area de influencia, que deben ser tratados en el
resultado de la gestidn de los riesgos operacionales.

iii) Pérdidas financieras en la entidad, que corresponden a la contabilizacion de
los eventos de riesgo y los riesgos que se materializaron, tratados en la
evaluacion de los riesgos financieros.

La implementacion y seguimiento a estos riesgos van estrechamente ligados a las
politicas, principios y valores institucionales establecidos en el Gobierno
Organizacional (Codigo de Conducta y de Buen Gobierno), de ahi la importancia de
su implementacion y mejoramiento continuo.

Una adecuada gestién de riesgos y practicas de Gobierno Corporativo, son
indispensables para mitigar el nivel de riesgo inherente al que esta expuesto el
Hospital del Sarare E.S.E. Como resultado de la mitigacion de los riesgos a través
de la adecuada gestion y el gobierno corporativo, se obtiene el riesgo neto de la
entidad, para cada categoria de riesgo.

6. PLATAFORMA ESTRATEGICA INSTITUCIONAL

1.2 Misién

El Hospital del Sarare es una Empresa Social del Estado ubicada en el municipio de
Saravena, que brinda servicios de salud de baja ymediana complejidad al
departamento de Arauca y sus alrededores, con atributos de calidad, seguridad,
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humanizacibn 'y procesos socialmente responsables, através de un talento
humano competente y comprometido en satisfacer las necesidades de los usuarios,
sus familias y demés partes interesadas; haciendo el uso eficiente de los recursos
disponibles.

1.3 Vision

El Hospital del Sarare-ESE para el 2024 se proyecta a ser una organizacion
autosostenible y ambientalmente responsable, que goce de reconocimiento
a nivel Regional y Nacional, como una institucién certificada en estandares de calidad,
con alta tecnologia, que ofrece servicios de salud de baja, mediana y alta complejidad;
promoviendo politicas transversales de atencion medica segura y humanizada,
garantizando la integralidad e interculturalidad a los usuarios y sus familias.

6.3 Objetivos Institucionales

e Garantizar la sostenibilidad financiera de la institucion.

¢ Aumentar la satisfaccion del usuario y mejorar su calidad de vida.

e Generar una cultura humanizada en la prestacion de Servicios de Salud,
soportada en la ética y compromiso del talento humano.

e Incentivar, promover, gestionar e implementar practicas seguras de la atencion
en salud que mejoren la calidad del servicio.

e Mejorar el Sistema obligatorio de garantia de la Calidad, articulado con el Modelo
Integrado de Planeacion y Gestion MIPG.

e Mejorar la infraestructura fisica, equipos y capacidad instalada del Hospital, que
permita ampliar el portafolio de servicios institucional y nivel de complejidad.

e Mejorar la gestién de Riesgo Institucional, que permita a la entidad lograr el
desarrollo integral de los procesos.

e Mejorar la competencia y compromiso del talento humano de la ESE.

e Desarrollar acciones que permitan vincular y hacer participe a los usuarios y
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grupos de Interés en el ciclo de gestion del Hospital del Sarare.
e Mejorar las practicas ambientales, que permitan al Hospital del Sarare la
minimizacion de los aspectos e impactos ambientales.

6.4 Principios y Valores Eticos

\V

Los principios éticos del servidor publico del HOSPITAL DEL SARARE ESE, son los
establecidos en el articulo 209 de la Constitucion Politica de Colombia: buena fé,
igualdad, moralidad, celeridad, economia, imparcialidad, eficacia, eficiencia,
participacion, publicidad, responsabilidad y transparencia.

PRINCIPIOS ETICOS, rigen el actuar de los servidores publicos:

11 Profesionalismo

12 Humanismo

13 Efectividad

14 Sentido de pertenencia

VALORES ETICOS, cualidades con las que cuentan nuestros servidores publicos:

« Honestidad

« Respeto

o Compromiso
« Diligencia

o Justicia
o Equidad
e Integridad

» Responsabilidad
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6.5 Mapa de Procesos Institucional
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Figura 3. Mapa de Procesos
(Inventario de Procesos)
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6.6 Estructura Orgéanica del Sistema Integral de Gestién de Riesgos

Junta Directiva

Comié de Gestion X =
> - am e o e - Revisor Fiscal
Ingegral del Riesgo
< e - e e e o Asesor Control Interno
Oficiales de Cumplimiento
(SICOF/SARLAFT/FPDMA)

!

Asesor Juridico &= == == = - Asesor Planeacion
I == - - - Asesor Calidad
Control Interno Disciplinario O L 7 -

Lider Unidad de gestiéon
del Riesgo

!

Subgerencia Administrativa Subgerencia del

y Financiera Talento Humano Subgerencia Cientifica

Lideres de Proceso Lideres de Proceso
Lideres de Proceso
y subprocesos y subprocesos ¥ sibp i
Funcionarios Funcionarios Funcionarios

Figura 2. Estructura organizacional de
Gestidn Integral del Riesgo
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7. AUTORIDAD Y RESPONSABILIDAD EN LA GESTION DE LOS RIESGOS

Para una adecuada administracion de riesgos, es indispensable desarrollarla con un
equipo interdisciplinario definido en una estructura organizacional que actie como
responsables de la ejecucion, administracion y de control ante los riesgos, a
continuacion, se describe claramente la autoridad y responsabilidades que tienen con
la gestion Integral de los riesgos:

1.2 Funciones de la Junta Directiva

La Junta directiva se considera el Maximo Organo de direccion y administraciéon del
Hospital del Sarare E.S.E, en el cual se discuten y toman decisiones de tipo financiero,
administrativo y econémico.

La Unidad de la gestion del riesgo depende directamente de la Junta Directiva, la
creacion y desarrollo del sistema de Integrado de Gestién del riesgo SIGR sera
responsabilidad de la Gerencia.

a) Aprobar las politicas de la entidad en materia de administracion de todos los
riesgos que pueden afectar los objetivos de la entidad y que son presentadas
por el Comité de Gestion Integral de Riesgos, a partir del trabajo con la unidad
de gestibn de riesgos, asi como las estrategias relacionadas con los
subsistemas del SICOF/SARLAFT/FPADM y SARO.

b) Aprobar los reglamentos, manuales de procesos, procedimientos y funciones de
las areas pertenecientes a la entidad, asi como sus respectivas actualizaciones.

c) Aprobar las metodologias de implementacién de las etapas de los subsistemas
(segmentacion, identificacion, medicion, control y monitoreo) que forman parte
del sistema de gestion integral de riesgos disefladas por la instancia
responsable.

d) Aprobar el Cédigo de Conducta y de Buen Gobierno, el sistema de control
interno, la estructura organizacional y tecnolégica del Sistema Integrado de
Gestion de Riesgos.

e) Aprobar el disefio y definir la periodicidad de los informes internos para los
reportes de la gestion de los riesgos, especialmente los prioritarios que se van a
presentar a las diferentes areas de la entidad.

f) Aprobar el marco general de indicadores de alerta temprana y los limites de
exposicion como minimo a los riesgos prioritarios.
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g) Designar la(s) instancia(s) responsable(s) del disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico
para la oportuna deteccion de la exposicion como minimo a los riesgos
prioritarios en los casos que aplique y para la oportuna deteccion de las
operaciones inusuales.

h) Aprobar las actuaciones en caso de sobrepasar o exceder los limites de
exposicion como minimo frente a los riesgos prioritarios o cualquier excepcion
de las politicas, asi como los planes de contingencia a adoptar en caso de
presentarse escenarios extremos.

i) g) Conocer los resultados de las pruebas de tension (stress test) en el caso que
apliquen y el plan de accién a ejecutar con base en ellos, presentado por el
Comité de la Gestion Integral de riesgos.

j) Garantizar los recursos técnicos y humanos que se requieran para implementar
y mantener en funcionamiento el Sistema de Gestion Integral de Riesgos,
teniendo en cuenta las caracteristicas de cada riesgo y el tamafio y complejidad
de la entidad. Este equipo de trabajo humano y técnico debe ser de permanente
apoyo para los Oficiales de Cumplimiento y la unidad de riesgos para que lleve
a cabalidad sus funciones.

k) Realizar el nombramiento del Comité de Gestion Integral de Riesgos en caso de
que la entidad decida establecerlo, definir sus funciones y aprobar su
reglamento, de acuerdo con las normas legales que le apliquen.

[) Asignar un presupuesto anual para contrataciéon de herramientas tecnoldgicas,
contratacion de personal, capacitacion, asesorias, consultorias, y lo necesario
para mantener la operacion del SARLAFT en la compafiia y la actualizacién
normativa del Oficial de Cumplimiento y su equipo.

m) Designar al Oficial de Cumplimiento y su respectivo suplente para cada
Subsistema SARLAFT/FPDMA y SICOF o puede ser el mismo funcionario
siempre y cuando se tenga en cuenta lo establecido en el numeral 5.2.3.5.3 de
la Circular Externa 20211700000005-5 y el numeral 6.2.1. de la Circular Externa
009 de 2016 y sus modificaciones.

n) Dar a conocer el nombramiento del Oficial de Cumplimiento SARLAFT/FPADM
a la Superintendencia Nacional de Salud, indicando nombre, profesién, cargo
adjunto o de desempefio alterno (si procede), teléfonos de contacto y correo
electrénico. Esta informacion y su respectiva actualizacion o modificacién,
deberé realizarse a través del modulo de datos generales o aplicativos de
reporte de informacion que la Superintendencia Nacional de Salud disponga
para ellos. En el caso de las entidades publicas la designacion se realizara de
acuerdo a los términos de Ley que les aplique.

0) Adoptar las medidas necesarias para garantizar la independencia del Oficial de
cumplimiento o persona encargada por la entidad para la ejecucion del

Profesional de Apoyo a Calidad Lider de Gestién de la Calidad Junta Directiva

Elaboro Revisd Aprobs
[



SISTEMA INTEGRADO DE GESTION

’ ‘ HOSP|TA|_ MANUAL DEL SISTEMA INTEGRADO DE GESTION DEL RIESGO
DEL SAR ARE CODIGO REVISION No. FECHA DE APROBACION PAGINA

Empr asccwameus(aouﬂ DIR-00-MO03 01 29 de 95

/
——

Evolucionamos pensando en ustea

SARLAFT y SICOF y hacer seguimiento a su cumplimiento.

p) Pronunciarse y hacer seguimiento sobre los informes periddicos que elabore el
Comité de Gestion Integral de Riesgos y los érganos de control, respecto a los
niveles de riesgo asumidos por la entidad, las medidas correctivas aplicadas
para que se cumplan los limites de riesgo previamente establecidos y las
observaciones o recomendaciones adoptadas para el adecuado desarrollo de
cada uno de los Subsistemas de la gestion Integral de Riesgo e impartir las
ordenes necesarias para que se adopten las recomendaciones y correctivos a
que haya lugar.

q) Evaluar las recomendaciones relevantes sobre los subsistemas del sistema de
Integrado de Gestion del riesgo SIGR, que formulen el oficial de cumplimiento y
la unidad de riesgos para la ejecucion del mismo y los érganos de control interno,
adoptar las medidas pertinentes, y hacer seguimiento a su cumplimiento.

r) Analizar los informes que presente el oficial de cumplimiento de cada subsistema
(SARLAFT/FPADM/SICOF), respecto de las labores realizadas para evitar que
la entidad sea utilizada como instrumento para la realizacion de actividades
delictivas de lavado de activos, financiacion del terrorismo, actos de Corrupcion,
Opacidad o Fraude y evaluar la efectividad de los controles implementados y de
las recomendaciones formuladas para su mejoramiento.

s) Monitorear el cumplimiento de los lineamientos de los diferentes Subsistemas
de Administracion de Riesgos promoviendo su continuo fortalecimiento y que la
toma de decisiones este en funcion de la seleccién e implementacion de las
estrategias para el tratamiento y control de los diversos riesgos y de su
comportamiento.

t) Conocer y administrar los conflictos de interés entre la entidad y miembros de
los miembros de la Junta Directiva y la Alta Gerencia, para el resto del personal
sera la gerencia quien se ocupe de resolverlos.

u) Definir la aprobacion de vinculacién de contrapartes que puedan representar un
mayor riesgo de lavado de activos, terrorismo, soborno, fraude y corrupcion.

v) No podra contratar con terceros las funciones asignadas al oficial de
cumplimiento.

Todas las decisiones y actuaciones que se produzcan en desarrollo de las atribuciones
antes mencionadas deben constar por escrito en el acta de la reunion respectiva y estar
debidamente motivadas.
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1.3 Comité de Gestion Integral de Riesgos

Para garantizar el adecuado funcionamiento del Sistema de Integrado de Gestion del
riesgo SIGR se crea el comité de Gestidn Integral de riesgos como un ente
independiente e interdisciplinario, que tendra una periodicidad como minimo de dos
sesiones durante el afio.

a) Evaluary formular a la Junta Directiva o quien haga sus veces, las metodologias
de segmentacion, identificacién, medicién, control y monitoreo de los riesgos a
los que se expone la entidad, para mitigar su impacto, presentadas y disefiadas
por la unidad de gestion de riesgos. Asimismo, las actualizaciones a las que
haya lugar.

b) Velar por el efectivo, eficiente y oportuno funcionamiento del ciclo general de
gestion de riesgos, incluyendo todas las etapas que se mencionaron en el punto
anterior, para cada uno de los riesgos identificados.

c) Evaluar y formular a la Junta Directiva o quien haga sus veces, los ajustes o
modificaciones necesarios a las politicas de los diferentes Subsistemas de
Administracion de Riesgos, presentadas y disefiadas por la unidad de gestién
de riesgos.

d) Evaluar y proponer a la Junta Directiva o quien haga sus veces, el manual de
procesos y procedimientos y sus actualizaciones, a través de los cuales se
llevardn a la practica las politicas aprobadas para la implementacién de los
diferentes Subsistemas de Administracion de Riesgos.

e) ldentificar las consecuencias potenciales que pueda generar la materializacién
de los diferentes riesgos sobre las operaciones que realiza la entidad.

f) Evaluar los limites de exposicion para cada uno de los riesgos identificados, y
presentar a la Junta Directiva y al Representante Legal, las observaciones o
recomendaciones que considere pertinentes, presentadas y disefiadas por la
unidad de gestion de riesgos.

g) Objetar la realizacién de aquellas operaciones que no cumplan con las politicas
o limites de riesgo establecidas por la entidad o grupo empresarial oficialmente
reconocido al cual esta pertenezca. Cabe resaltar que de acuerdo con las
politicas que establezca la entidad, cada instancia podra tener diferentes
atribuciones para aprobar operaciones que incumplan las politicas establecidas
inicialmente por la entidad y que violen los limites de exposicion para cada uno
de los riesgos identificados.
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h) Conocer y discutir los resultados de las pruebas de tension (stress test) en el
caso que apliquen y el plan de accidon a ejecutar con base en ellos para
informarlo a la Junta Directiva, u 6rgano que haga sus veces.

i) Informar a la Junta Directiva y al Representante Legal sobre los siguientes
aspectos:

v' El comportamiento y los niveles de exposicién de la entidad a cada uno de
los riesgos (como minimo los riegos prioritarios), asi como las operaciones
objetadas. Los informes sobre la exposicion de riesgo deben incluir un
andlisis de sensibilidad por escenarios y pruebas bajo condiciones extremas
basadas en supuestos razonables (stress testing).

v' Las desviaciones con respecto a los limites de exposicién de riesgo
previamente establecidos, si se llegasen a presentar (posibles
incumplimientos frente a los limites), operaciones poco convencionales o por
fuera de las condiciones de mercado y las operaciones con vinculados.

v' Validar e informar a la Junta Directiva y al Representante Legal, el avance
en los planes de accion y de mejoramiento, para la adopcion de las medidas
gue se requieran frente a las deficiencias informadas, respecto a temas
relacionados con el Sistema Integrado de Gestion de Riesgos.”

1.4 Funciones del Representante Legal

a. Velar por el cumplimiento efectivo de las politicas y estrategias establecidas por
la Junta Directiva.

b. Adelantar un seguimiento permanente del cumplimiento de las funciones del
Comité de Gestion Integral de Riesgos, en los casos que aplique, y mantener
informada a la Junta Directiva.

c. Conocer y discutir los procedimientos a seguir en caso de sobrepasar o exceder
los limites de exposicidon frente a los riesgos, asi como los planes de
contingencia a adoptar respecto de cada escenario extremo.

d. Hacer seguimiento y pronunciarse respecto de los informes peridédicos que
presente el Comité de Integrado de Gestion del riesgo SIGR sobre el grado de
exposicion de riesgos asumidos por la entidad y los controles realizados,
ademas de los informes presentados por la Revisoria Fiscal, oficiales de
cumplimiento y la unidad de gestion del riesgo. Lo anterior debe plasmarse en
un informe a la Junta Directiva o, quien haga sus veces, y hacer énfasis cuando
se presenten situaciones anormales como minimo en algun riesgo prioritario o
existan graves incumplimientos a las politicas, procesos y procedimientos para
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cada uno de los Subsistemas de Administracion de Riesgos.

e. Realizar monitoreo y revision de las funciones del area de control interno.

f.  Velar porque se dé cumplimiento a los lineamientos establecidos en el Cdodigo
de Conducta y Buen Gobierno de la entidad en materia de conflictos de interés
y uso de informacién privilegiada que tengan relacion con el Sistema Integrado
de Gestidn de Riesgos.

g. Vigilar cuidadosamente las relaciones de todas las personas que hacen parte de
la entidad tanto interna como externamente, para identificar y controlar de
manera eficiente los posibles conflictos de interés que puedan presentarse.

h. Informar de manera oportuna mediante Oficio a la Superintendencia Nacional de
Salud, acerca de cualquier situacién excepcional que se presente o0 prevea que
pueda presentarse como minimo en el &mbito de la administracion de los riesgos
prioritarios, de las causas que la originan y de las medidas que se propone poner
en marcha por parte de la entidad para corregir o enfrentar dicha situacion, si
procede.

i. Designar el area o cargo que actuara como responsable de la Unidad de gestién
del riesgo.

j. Desarrollar y velar porque se implementen las estrategias con el fin de
establecer el cambio cultural para la aceptacion e implementacién del sistema
de Integrado de Gestion del riesgo SIGR al interior de la entidad.

k. Velar por la correcta aplicacion de los controles del Riesgo inherente,
identificado y medido.

l.  Velar porque las etapas y elementos del de los subsistemas de la Integrado de
Gestion del riesgo SIGR, cumplan, como minimo, con las disposiciones
sefialadas en este manual.

m. Velar porque se implementen los procedimientos para la adecuada gestion de
los riesgos a los que se expone la entidad en el desarrollo de sus actividades.

1.5 Unidad de Gestion del Riesgo

a. Apoyar en el disefio de las metodologias de segmentacién, identificacion,
medicion, control y monitoreo de los riesgos a los que se expone la entidad, para
mitigar su impacto.

b. Sugerir al Comité de Integrado de Gestidon del riesgo SIGR s, en los casos que
aplique, los ajustes o modificaciones necesarios a las politicas de los diferentes
Subsistemas de Administracion de Riesgos.

c. Proponer al Comité de Gestion Integral de Riesgos, en los casos que aplique, el
manual de procesos y procedimientos, a través de los cuales se llevaran a la
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practica las politicas aprobadas para la implementacion de los diferentes
Subsistemas de Administracion de Riesgos. Asimismo, velar por su
actualizacién, divulgacion y apropiacion en todos los niveles de la organizacion
y su operatividad.

d. Velar por el adecuado disefio e implementacion de los controles a los diferentes
riesgos para mitigar su impacto, en todos los niveles de la organizacién y su
operatividad.

e. Recepcionar los reportes de los eventos de riesgos materializados y gestionarlos
de acuerdo a los subsistemas de administracion de riesgo que corresponda
liderar su evaluacion.

f. Realizar u apoyar las evaluaciones de los eventos de riesgos materializados que
han sido reportados o detectados a la unidad de gestion del riesgo del Hospital
del Sarare E.S.E.

g. Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

h. Apoyar a las areas en la identificacion y evaluacion de los limites de exposicion
para cada uno de los riesgos identificados, y presentar al Comité de Gestion
Integral de Riesgos, en los casos que aplique, las observaciones o
recomendaciones que considere pertinentes.

i. Monitorear las condiciones de suficiencia patrimonial y financiera de la entidad,
de acuerdo con la Resolucién 3100 de 2019 o las normas que la sustituyan o
modifiquen.

j. Velar por el adecuado archivo de los soportes documentales y demas
informacion relativa al Sistema de Gestion Integral de Riesgos.

k. Participar en el disefio y desarrollo como minimo de los programas de
capacitacion sobre los riesgos identificados y velar por su cumplimiento. Incluir
por lo menos los riesgos de cada uno de los Subsistemas de Administracion de
Riesgos.

l.  Analizar los informes presentados de la Auditoria Interna por control interno o
los entes de control, y los informes que presente el Revisor Fiscal para que
sirvan como insumo para la formulacion de planes de accién y de mejoramiento,
para la adopcion de las medidas que se requieran frente a las deficiencias
informadas, respecto a temas relacionados con el Sistema de Gestion Integral
de Riesgos.

m. Monitorear e informar al Comité de Gestion Integral de Riesgos, en los casos
que aplique, el avance en los planes de accion y de mejoramiento, para la
adopcion de las medidas que se requieran frente a las deficiencias informadas,
respecto a temas relacionados con el Sistema de Gestion Integral de Riesgos.
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1.6  Oficial de cumplimiento o persona encargada por la entidad para la
ejecucion del SICOF

El oficial de cumplimiento del SICOF designado, debe cumplir con las siguientes
funciones:

a. Disefar y someter a aprobacion de la Junta Directiva, el manual de prevencion
de la Corrupcién, la Opacidad y el Fraude y sus actualizaciones.

b. Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo, fijado por la Junta Directiva.

c. Disefar y proponer para aprobacion de la Junta Directiva, la estructura,
instrumentos, metodologias y procedimientos tendientes a que la entidad
administre efectivamente sus Riesgos de prevencion y deteccion de la
Corrupcion, la Opacidad y el Fraude, en concordancia con los lineamientos,
etapas y elementos minimos definidos por este manual y las actualizaciones
definidas por los entes de control.

d. Dirigir la implementacion de los procedimientos de prevencion y control, y
verificar al interior de la entidad su operatividad y su adecuado funcionamiento,
para lo cual debe demostrar la ejecucion de los controles que le corresponden

e. Desarrollar e implementar el sistema de reportes, internos y externos, de
prevencion y deteccién de la Corrupcion, la Opacidad y el Fraude de la entidad.

f. Evaluar la efectividad de las medidas de control potenciales y ejecutadas para
los Riesgos de Corrupcion, Opacidad y Fraude medidos.

g. Establecer y monitorear el perfil de riesgo de la entidad e informarlo al Comité
de gestion Integral de Riesgos y Representante Legal.

h. Desarrollar los modelos de medicién del riesgo de Corrupcién, Opacidad y
Fraude.

i. Desarrollar los programas de capacitacion de la entidad relacionados con el
SICOF.

j- Dejar constancia documental de sus actuaciones del desarrollo de las
actividades ejecutadas segun sus funciones en materia del SICOF, mediante
memorandos, cartas, actas de reuniones o los documentos que resulten
pertinentes para tal efecto.

k. Presentar un informe periddico, como minimo semestral, a la Junta Directiva y
al representante legal, sobre la evolucion y aspectos relevantes del SICOF,
incluyendo, entre otros, las acciones preventivas y correctivas implementadas o
por implementar y el area responsable.
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|. Establecer mecanismos para la recepcion de denuncias (lineas telefonicas,
buzones especiales en el sitio web, entre otros) que faciliten, a quienes detecten
eventuales irregularidades, ponerlas en conocimiento de los Organos
competentes de la entidad.

m. Informar a la Junta Directiva sobre el no cumplimiento de la obligacién de los
administradores de suministrar la informacion requerida para la realizacion de
sus funciones.

n. Estudiar los posibles casos de Corrupcion, Opacidad y Fraude, dentro del ambito
de su competencia, para lo cual debe contar con la colaboracion de expertos en
aquellos temas en que se requiera y elaborar el informe correspondiente para
someterlo a consideracién de la Junta directiva.

o. Informar a la Superintendencia Nacional de Salud los posibles casos de
Corrupcion, Opacidad y Fraude que se lleguen a presentar a través de los
canales dispuestos para tal fin.

p. Proponer a la Junta Directiva programas y controles para prevenir, detectar y
responder adecuadamente a los Riesgos de Corrupcion, Opacidad y Fraude, y
evaluar la efectividad de dichos programas y controles.

g. Poner en funcionamiento la estructura, procedimientos y metodologias
inherentes al SICOF, en desarrollo de las directrices impartidas por la Junta
Directiva, garantizando una adecuada segregacion de funciones y asignacion de
responsabilidades.

r. Elaborar el plan anual de accién del SICOF y darle estricto cumplimiento.

s. Recomendar a la Junta directiva medidas preventivas y/o acciones ante
organismos competentes (Judiciales y/o disciplinarlos) para fortalecer el SICOF.

t. Mantener a disposicion del auditor interno, el revisor fiscal y demas érganos de
supervision o control los soportes necesarios para acreditar la correcta
implementacién del SICOF, en sus diferentes elementos, procesos Yy
procedimientos.

Paragrafo: En el caso que la entidad decida que sera el mismo Oficial de
cumplimiento para los dos subsistemas SICOF y SARLAFT/FPAMD debe tener en
cuenta lo establecido en el numeral 7.4 de este manual y el numeral 7.5.1.
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1.7  Oficial de cumplimiento o persona encargada por la entidad para la
ejecucion del SARLAFT/FPADM

a) Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que
conforman el SARLAFT.

b) Elaborar y desarrollar los procesos y procedimientos a través de los cuales se
llevardn a la practica las politicas aprobadas para la implementacién del
SARLAFT.

c) ldentificar las situaciones que puedan generar riesgo de LA/FT en las
operaciones que realiza la entidad.

d) Implementar y desarrollar los controles a las situaciones que puedan generar
riesgo de LA/FT en las operaciones, negocios 0 contratos que realiza la
entidad.

e) Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

f) Velar por el adecuado archivo de los soportes documentales y demas
informacion relativa al riesgo de la LA/FT de la entidad.

g) Participar en el disefio y desarrollo de los programas de capacitacion sobre el
riesgo de la LA/FT y velar por su cumplimiento.

h) Proponer a la Junta Directiva 0 quien haga sus veces, los ajustes o
modificaciones necesarios a las politicas del SARLAFT.

i) Proponer a la administracion la actualizacion del manual de procedimientos y
velar por su divulgacion a los funcionarios.

J) Recibir y analizar los reportes internos de posibles operaciones inusuales,
intentadas o sospechosas y realizar el reporte de estas dos Ultimas a la UIAF.

k) Realizar todos los reportes a la SNS incluidas las actas de aprobacién de la
politica, asi como el manual de procedimientos.

I) Mantener actualizados los datos de la entidad y el oficial de cumplimiento con
la UIAF utilizando los canales de comunicacién correspondientes.

m) Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte en

Linea SIREL.
n) Gestionar adecuadamente los usuarios del Sistema de Reporte en Linea —
SIREL.
€ N
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0) Revisar los documentos publicados por la UIAF en la pagina web como anexos
técnicos, manuales y utilidades que servirdn de apoyo para la elaboracion de
los reportes.

p) Disefar las metodologias de segmentacion, identificacion, medicion y control
de la SARLAFT.

g) Analizar los informes presentados por la auditoria interna o quien ejecute
funciones similares o0 haga sus veces, y los informes que presente el Revisor
Fiscal para que sirvan como insumo para la formulacién de planes de accion
para la adopcion de las medidas que se requieran frente a las deficiencias
informadas, respecto a temas de SARLAFT.

r) Elaborar y someter a la aprobacién de la Junta Directiva o el 6rgano que haga
sus veces, los criterios objetivos para la determinacion de las operaciones
sospechosas, asi como aquellos para determinar cudles de las operaciones
efectuadas por usuarios seran objeto de consolidacion, monitoreo y analisis de
operaciones inusuales.

s) Presentar cuando menos, de forma semestral a los administradores y
anualmente a la Junta Directiva o quien haga sus veces, un informe por escrito
donde exponga el resultado de su gestion.

Se deben presentar informes confidenciales debiendo tener en cuenta los
siguientes aspectos:

o Los procesos establecidos para llevar a la practica las politicas aprobadas,
sus adiciones o modificaciones.

o Los resultados del monitoreo y seguimiento para determinar la eficiencia y la
eficacia de las politicas, procedimientos y controles establecidos.

o Las medidas adoptadas para corregir las falencias encontradas al efectuar el
monitoreo de los controles.

o El cumplimiento a los requerimientos de las diferentes autoridades, en caso de
gue estos se hubieran presentado.

o Las propuestas de ajustes o modificaciones a las politicas para la prevencion
y control del riesgo de LA/FT que considere pertinentes.

o El cumplimiento a los ajustes o modificaciones a las politicas de prevencion y
de control del riesgo de LA/FT aprobados por la Junta Directiva o quien haga sus
veces, el empresario en el caso de las empresas unipersonales o el accionista
unico en la sociedad por acciones simplificada unipersonal.
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o Las ultimas normas o reglamentaciones expedidas sobre la prevencion y
control del riesgo de LA/FT y las medidas adoptadas para darles cumplimiento a
las mismas.

No podrén contratarse con terceros, las funciones asignadas al Oficial de Cumplimiento,
ni aguellas relacionadas con la identificacion y reporte de operaciones inusuales, asi
como las relacionadas con la determinacion y Reporte de Operaciones Sospechosas.

La designacion del Oficial de Cumplimiento no exime a los administradores y demas
funcionarios o contratistas sobre la obligacion de comunicarle y/o informarle
internamente a este, sobre la ocurrencia de operaciones inusuales, sospechosas o
intentadas (anormalidades dentro de las actividades y/u operaciones propias del
negocio que realiza la Entidad), de acuerdo con el procedimiento que se haya
establecido.

Adicional a las anteriores funciones, el Oficial de Cumplimiento también debe consultar,
monitorear y revisar con la debida diligencia las listas sobre sanciones financieras
dirigidas del Consejo de Seguridad de las Naciones Unidas que den lugar a posibles
vinculos con delitos relacionados con Lavado de Activos y/o Financiacion del
Terrorismo. De encontrar algun vinculo con alguna persona natural o juridica
relacionada con la entidad, el Oficial de Cumplimiento deber& informar sobre este punto
en particular, a la Fiscalia General de la Nacion.

Para el adecuado ejercicio de sus funciones el Oficial de Cumplimiento tendra acceso
a la informacion y documentos necesarios para el desarrollo de sus responsabilidades,
por lo tanto, las areas de administracion, gestion y érganos de control suministraran la
informacion que les sea requerida. Asi mismo, el Oficial de Cumplimiento mantendra el
nivel de independencia que evite la aparicion de conflictos de intereses incompatibles
con el correcto desempefio de sus funciones.

1.7.1 Requisitos del oficial de cumplimiento para el SARLAFT/FPDAM

a) Depender directamente del Organo de Administracion o Direccion dentro de la
estructura organizacional y funcional de la entidad. Es decir, pertenecer como
minimo al segundo nivel jerarquico en el area administrativa o corporativa de la
entidad.

b) Tener capacidad decisoria frente a los reportes y temas relacionados con la
prevencion del riesgo.

c) Acreditar conocimiento integral en sistemas de administracion de riesgos,
especialmente en LAFT/FPADM, y que acredite certificacion expedida por parte
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de instituciones del Ministerio de Educacion Nacional en formacion en dicha
materia, que conste que la intensidad horaria no sea inferior a 90 horas, ademas
del certificado del curso de e-learning de la UIAF.

d) No pertenecer a 6érganos de control ni a las areas directamente relacionadas con
las actividades previstas en el objeto social principal que hacen parte del maximo
organo de direccion de la institucion.

e) Ser empleado directo del Hospital del Sarare E.S.E, que tenga comunicacién
directa con los diferentes actores de la institucion, pero especialmente con los
organos directivos.

f) No tener antecedentes de conductas éticas, legales o investigaciones en curso,
no tener conflicto de interés al interior de la Hospital del Sarare E.S.E
especialmente con cargos directivos o con personal de apoyo directo al
desarrollo del SARLAFT y no estar reportado en listas internacionales
vinculantes para Colombia.

Para el caso del Oficial de Cumplimiento suplente, debidamente designado (quien sera
el reemplazo en ausencia parcial o total del Oficial de Cumplimiento), debe cumplir
como minimo, los requisitos establecidos en los literales b al f del presente numeral.

Paragrafo: En el caso que la entidad decida que seré el mismo Oficial de cumplimiento
para los dos subsistemas SICOF y SARLAFT/FPAMD debe tener en cuenta lo
establecido en el numeral 7.4 de este manual y el numeral 7.5.1.

1.8 Talento Humano

e Vincular o integra dentro del Plan de capacitaciéon Institucional, actualizacion
sobre temas (normas, roles, responsabilidades, consecuencias disciplinarias,
civiles y fiscales) de Sistemas del SISTEMA INTEGRADO DE GESTION DEL
RIESGO.

¢ Incluir dentro del cédigo de Integridad los principios y valores Institucionales y
del servidor publico que fortalezcan el Sistemas del SISTEMA INTEGRADO
DE GESTION DEL RIESGO.

e Conservar el listado de asistencia a las diferentes divulgaciones, capacitaciones
gue se ejecuten como parte de la formacion continua de los subsistemas del
Sistema de Integrado de Gestion del riesgo SIGR (diplomados, induccion,
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reinduccion) donde la tematica principal sea todo lo referente a la lucha contra
el LA/FT/CIOIF.

e Verificar que las personas que se encuentren en proceso de vinculacion al
Hospital del Sarare E.S.E, no hagan parte de las listas restrictivas emitidas por
la ONU o la OFAC, en los casos que se llegue encontrar, no es posible vincularla
por ningln motivo a la entidad.

1.9 Lider/Asesor de Defensa Juridica

En coordinacién con el Oficial de Cumplimiento o lider de la unidad de gestion del riesgo
para orientar y asesorar juridicamente a la entidad en las respuestas solicitadas por los
Organismos de Control en materia del Sistema de Integrado de Gestion del riesgo SIGR

v Dar el apoyo y la asesoria que en materia juridica requiera el Oficial de
Cumplimiento o lider de la unidad de gestion del riesgo en el desarrollo de sus
actividades definidas para el funcionamiento del Sistema de Integrado de Gestion del
riesgo SIGR.

v' Verificar que las personas naturales o juridicas, o formas asociativas que vayan a
contratar con el Hospital del Sarare E.S.E, no se encuentren registradas en la listas
vinculantes y restrictivas definidas para Colombia entre ellas la ONU o la OFAC, en los
casos de que llegue a encontrarse que tienen alguna vinculacién o reporte negativo, no
es posible firmar la minuta por ningun motivo.

1.10 Responsables de ejecucion (Lideres de Riesgos)

e Entiéndase por lideres de riesgos a los lideres de los procesos estratégicos,
misionales y de apoyo del Hospital del Sarare E.S.E.

e Identificar y facilitar la valoracién de los riesgos asociados a su proceso.

e Definir los controles para administrar los riesgos identificados y la definiciéon de
las estrategias de mitigacion o tratamiento de los riesgos.

e Monitorear los riesgos asociados a su proceso Yy plantear planes de accion.

e Disefar indicadores de gestion que apunten a la mitigacién de los riesgos.
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Son los responsables de la planeacion, la definicion de las acciones, la
implementacién de controles y de mecanismos de evaluacion de su efectividad.

e Son responsables de la reduccién de los riesgos y de velar por la eficacia de los
controles integrados en los procesos, actividades y tareas a su cargo.

e Reportar a la unidad de gestion del riesgo u oficial de cumplimiento sobre el
avance en la gestion de riesgos y los cambios realizados en cuanto a la
eliminacion o aumento de los riesgos identificados que se generen en su
proceso.

e Visualizar los riesgos como oportunidades de mejoramiento para la organizacion
y para su dependencia.

e Guardar la informacion que respalde las acciones de control de riesgos en medio
magnético y hacer la copia de seguridad correspondiente.

e Conservar la informacion y guardar confidencialidad, reserva y secreto hasta por
cinco (5) afos, en todo lo relacionado con la implementacién de los subsistemas
de administracion de riesgos SICOF/SARLAFT/FTADM y demas.

e Atender al desarrollo de las auditorias internas y externas planeadas para
verificar la implementacién de los avances en la gestion del riesgo de su proceso.

e Hacer los reportes de registro de eventos con el fin de hacer seguimiento y
contemplar mayores acciones de mejoramiento.

¢ Informar al jefe inmediato y al oficial de cumplimiento cualquier situacién inusual,
intentada y/o sospechosa que se salga de los parametros establecidos para que
este sea analizado y hacer la debida diligencia pertinente ante las autoridades
competentes.

e Verificar en las listas vinculantes para Colombia y las demas listas definidas en
la debida diligencia nacionales e internacionales, los antecedentes de las
personas naturales y juridicas, cuando haya lugar a la vinculacion de
contrapartes (clientes/usuarios, proveedores y empleados o cualquier vinculo
legal que se tenga con el Hospital del Sarare E.S.E y guardar evidencia del
mismao.

1.11 Organos de Control
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El Hospital del Sarare E.S.E ha establecido los 6rganos de control responsables de
efectuar una evaluacion de los Subsistemas del Sistema de Integrado de Gestion del
riesgo SIGR. Dichas instancias informaran, de forma oportuna, los resultados a los
organos competentes. Estas instancias deberan identificar las operaciones realizadas
con entidades o personas vinculadas a la entidad, y promover revisiones
independientes para validar la efectividad del Sistema de Gestidn Integral de Riesgos
de la entidad y de los Subsistemas por los cuales esta conformado, ademas de las
responsabilidades y obligaciones que se encuentren establecidas en otras
disposiciones legales, estatutarias o en reglamentos.

1.11.1 Revisor Fiscal

1. Elaborar un reporte al cierre de cada ejercicio contable, en el que informe acerca
de las conclusiones obtenidas en el proceso de evaluacién del cumplimiento de las
normas e instructivos sobre el Subsistema de Administracién del Riesgo de
Corrupcion, la Opacidad y el Fraude - SICOF.

2. Informar al Representante Legal los incumplimientos del de los subsistemas de
gestion integrados de riesgos LA/FT/SICOF, sin perjuicio de la obligacion de
informar sobre ellos a la Junta Directiva.

3. Asegurarse que las operaciones, negocios y contratos que se celebren con el
Hospital del Sarare E.S.E, se ajusten a las instrucciones y politicas aprobadas por
el maximo érgano de direccion de la institucion.

4. Debera dar cuenta por escrito, de forma anual a la Junta Directiva sobre el
cumplimiento o incumplimiento a las disposiciones contempladas en las politicas y
procedimientos de los subsistemas de administracion de riesgos.

5. Rendir informes sobre el cumplimiento normativo de los subsistemas de
administracion de riesgos cuando lo solicite las autoridades regulatorias.

6. Poner en conocimiento al oficial de cumplimiento o la unidad de gestion del riesgo
segun apligue de las inconsistencia y falencias que se detecte respecto a la
implementacion del sistema integrado de gestion de riesgos o de los controles
establecidos por cada una de las dependencias.

7. Realizar las recomendaciones que considere pertinente en cuento al manejo de los
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riesgos que pueden poner en inestabilidad la estrategia organizacional.

8. Rendir los informes sobre el cumplimiento a las disposiciones contenidas en la
circular 009 de 2016 expedida por la SUPERSALUD, cuando cualquier autoridad
o entidad de control lo requiera. De acuerdo con el numeral 10 del articulo 207 del
Cdédigo de Comercio, el Revisor Fiscal debe Reportar a la Unidad de Informacién
y Analisis Financiero - UIAF las operaciones catalogadas como sospechosas en
los términos del literal d) del numeral 2 del articulo 102 del Decreto-Ley 663 de
1993, cuando las advierta dentro del giro ordinario de sus labores.". Este numeral
fue adicionado a las funciones del revisor fiscal mediante el articulo 27 de la Ley
1762 de 2015.

1.11.2 Control Interno o Auditoria Interna

Evaluar anualmente la efectividad y cumplimiento de todas y cada una de las etapas y
los elementos de los subsistemas del Sistema de Gestion Integral de Riesgo y
semestralmente los subsistemas SICOF y SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones. Asi mismo, debera informar los resultados al
comité de Integrado de Gestidn del riesgo SIGR y la Junta directiva y demas érganos
competentes, de las inconsistencias y falencias detectadas respecto a la
implementaciéon de los subsistemas de administracion de riesgo o la violacién a los
controles o limites establecidos.

La Auditoria Interna, o quien ejecute funciones similares o haga sus veces, debe realizar
una revision periédica de los procesos relacionados con las parametrizaciones de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico para el SARLAFT.”.

1.12 Plataforma Tecnolégica (TIC’s)

Garantizar un funcionamiento efectivo, eficiente y oportuno del sistema integrado de
gestion de riesgos, se debe generar un soporte tecnoldgico acorde con las actividades
y operaciones de la institucion. Como minimo debemos tener en cuenta lo siguiente:

e La infraestructura tecnologica debe permitir generar informes confiables
inmodificables y que garanticen la consulta permanente sobre dicha labor y
contar con un soporte tecnoldgico acorde con sus actividades, operaciones,
riesgos asociados y tamafio. Cuando no se cuente con dicha infraestructura,
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debe establecer un plan de accion para cubrir esta falencia en el menor tiempo
posible.

e Contar con la posibilidad de tener en tiempo real la captura de la informacion de
los distintos factores de riesgos que contemple la totalidad de los campos
necesarios para la adecuada administracion del riesgo en especial los de LA/FT.

e Consolidar las operaciones de los distintos factores de riesgo, de acuerdo. con
los criterios establecidos por la entidad.

e Generar en forma automética los reportes internos y externos, distintos de los
relativos a operaciones sospechosas, sin perjuicio de que todos los reportes a
la UA sean enviados en forma electronica.

e Adicionalmente, deben contar con procesos que permitan realizar un control
adecuado del cumplimiento de las politicas y limites establecidos, ademas de
contar con un plan de conservacion, custodia y seguridad de la informacién tanto
documental como electrénica, De igual manera, los parametros utilizados en las
aplicaciones informaticas para el SARLAFT deben ser revisados
periédicamente, como minimo una vez al afio.

e Apoyar al oficial de cumplimiento en el disefio de herramientas tecnoldgica
necesarias para garantizar la adecuada gestion de los diferentes sistemas de
administracion de riesgos.

8. ELEMENTOS DEL SISTEMA DE GESTION INTEGRAL DE RIESGOS (SIGR)

Para dar cumplimiento a los objetivos propuestos y a la consolidacién de una estructura
sélida para la implementacion del SISTEMA INTEGRADO DE GESTION DEL RIESGO,
debera contar como minimo con los siguientes elementos:
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Politicas Estructura Organizacional
Manual SIGR Documentacion
ELEMENTOS Procedimientos Plataforma tecnolégica
DEL SIGR
Mecanismos Divulgacion de Informacion
Instrumentos Capacitacion

Figura 7. Elementos del SIGR

1.13 Politicas

Son los lineamientos generales que establece el Hospital del Sarare E.S.E, los cuales
deben ser claros y efectivamente aplicables que al ser adoptados por la institucion
permitan el adecuado funcionamiento del SISTEMA INTEGRADO DE GESTION DEL
RIESGO en cada uno de sus subsistemas y a su vez traducirse en reglas de conducta
y procedimientos orientativos de actuacion en la entidad.

El disefio de las politicas y aprobacion de las mismas es una responsabilidad de la
Junta Directiva. La aprobaciéon de politicas del SIGR debe quedar debidamente
documentada mediante acta y ésta debe quedar a disposicién de la Supersalud y asi
mismo debera quedar incluida en las actividades que desarrollara la entidad.

Por tanto, dichas politicas deben corresponder a los riesgos identificados, y para su
efectividad, es necesario que sean conocidas y documentadas con suficiente claridad
y accesibilidad, ademéas de contar con un responsable encargado de velar por su
gestion y por advertir oportunamente sobre la necesidad de actualizar y ajustar sus
contenidos conforme a la evolucion de los riesgos y el marco normativo de estandares
y principios que las soportan.

Las politicas y procedimientos deberan ser comunicada a la totalidad de los empleados,
directivos, lideres de procesos, contratistas, proveedores y demas grupos de interés y
cualquier tercero que tenga vinculacién con la entidad, con el fin de asegurar que sean
entendidas e implementadas en todos los niveles de la organizacion.

Las politicas que se definan para el Subsistemas de SICOF deben estar alineadas con
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el Cddigo de Integridad y el cédigo de conducta y buen gobierno adoptados por la
entidad, asi como deben dar cumplimiento a los siguientes requisitos definidos por la
Supersalud:

a. Impulsar a nivel institucional la cultura en materia de prevencion de la
Corrupcion, Opacidad y Fraude.

b. Establecer el deber de los érganos de Administracion, de control y de sus demas
funcionarios, de asegurar el cumplimiento de las normas internas y externas
relacionadas con la Administracion del Riesgo de Corrupcién, Opacidad y
Fraude.

c. Permitir la prevencion y resolucién de conflictos de interés en la recoleccion de
informacion en las diferentes etapas del Subsistema de Administracién del
Riesgo de Corrupcion, la Opacidad y el Fraude - SICOF, especialmente para el
registro de eventos de Corrupcion, Opacidad y Fraude.

d. Permitir la identificacion de los cambios en los controles y en el perfil de Riesgo.

El principal objetivo de las Politicas del SISTEMA INTEGRADO DE GESTION DEL
RIESGO SIGR, es la prevencion, gestiébn, monitoreo y control de los eventos que
afecten la institucion desde el interior o exterior del Hospital del Sarare E.S.E por lo
tanto, se busca establecer las directrices y lineamientos que definan todos los
mecanismos de prevencion, deteccion y reporte de todos estos actos.

8.1 Politicas del Sistema Integrado de Gestion del riesgo SIGR.

“El Hospital del Sarare E.S.E siendo una institucién que presta servicios de salud de
baja y mediana complejidad esta comprometida con la calidad en la atencién, seguridad
y humanizacién del paciente y demas partes interesadas, asi como con sus procesos,
la gestion del conocimiento, el referenciacion y siendo conscientes de la existencia de
situaciones de riesgos que pueden afectar el cumplimiento de los objetivos
institucionales se compromete con establecer prevenir y controlar los riesgos, a través
de metodologias, controles y acciones que prioricen la gestion organizacional’.

8.1.1 Politicas estratégicas
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e La junta directiva y la Gerencia del Hospital del Sarare E.S.E reconocen en la
Administracion de los Riesgos, una herramienta de gestion que le permitira
mantener bajo control los riesgos en cada uno de sus procesos.

e Lajunta directiva y Gerencia del Hospital del Sarare E.S.E se comprometen con
el desarrollo y mantenimiento de un eficaz del Sistema Integrado de gestion del
Riesgo (SARO, SARLAFT/FPADM/SICOF).

e Hospital del Sarare E.S.E asegurara la prevencion y resolucion de conflictos de
interés en la recoleccion de informacion en las diferentes etapas del Sistema
Integrado de Gestiobn del Riesgo en cada uno de sus subsistemas,
especialmente para el registro de eventos.

e La Unidad de gestion del riesgo realizard dos veces al afio, las acciones
pertinentes para identificar nuevos riesgos, cambios en la calificacion de riesgos

¢ inherentes, evaluacion de controles que afecten el riesgo residual.

e Los funcionarios deberdn conocer y cumplir las normas internas y externas
relacionadas con el Sistema Integrado de gestion del Riesgo (SARO,
SARLAFT/FPADM/SICOF).

e El Hospital del Sarare E.S.E previo a la incursiébn de un nuevo producto,
modificacion estructural de los existentes o apertura de nuevas operaciones,
analizara los riesgos la Unidad de Gestion del Riesgo.

8.1.2 Politicas Administrativas

e EIl Hospital del Sarare E.S.E debera tener la estructura organizacional que
soporta la Administracion de los riesgos del Sistema de gestién Integrados de
riesgos teniendo en cuenta cada uno de sus subsistemas, asi como la definicion
de los roles, responsabilidades y funciones especificas relacionadas.

e La Unidad de Gestién del Riesgo, como responsable del SIGR dependera
directamente de la gerencia y sera independiente de las areas de control y
operacion.

e El Hospital del Sarare E.S.E debera tener una metodologia aprobada para la
identificacién, medicion, control y monitoreo de riesgos operacionales.

e Los lideres de proceso bajo la orientacion de la Unidad de gestion del riesgo son
los responsables de la identificacion, medicion, control, asi como la inclusién de
nuevos riesgos, cambios en la mediciébn, mejoramiento e inclusion de nuevos
controles.

e El personal adscrito a la Unidad de Gestion del Riesgo debe contar con el
conocimiento suficiente y experiencia en riesgo operacional para la correcta
ejecucion de sus funciones.
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e La Unidad de Gestion del Riesgo junto con el area de Talento Humano debera
disefiar e implementar los programas de capacitacion y actualizacion anual a
todos los empleados, los funcionarios que ingresen al El Hospital del Sarare
E.S.E y terceros vinculados con las operaciones de la Entidad.

8.1.3 Politicas Operativas:

e Fijan directrices que orientan eficaz y eficientemente las operaciones sobre el
Hospital del Sarare E.S.E y su gestion para el logro de los objetivos del Sistema
de Gestion Integrados de Riesgos.

e Todas las funciones de la Unidad de gestidén del Riesgos seran ejecutadas con
estricta sujecion a las politicas, reglas y procedimientos que se establezcan para
administracion del riesgo operacional, LA/FT/FPADM/COF y a las directrices
trazadas por la junta directiva y el comité de Gestion del Riesgo.

e La Junta directiva del Hospital del Sarare E.S.E con el apoyo del comité Gestién
del Riesgo y la unidad de Gestion del Riesgo se establece que el nivel de
tolerancia a Los riesgos operacional, LA/FT/COF en clasificacion tolerable.

e La Unidad de Gestion del Riesgo debe administrar la informacion y bases de
datos de riesgo operacional, ademas apoyar a los lideres de proceso en la
identificacion y registro de los eventos de riesgo, investigacion de causas y en
el disefio de los planes de accion y en el seguimiento a los mismos. Asi mismo
tienen la misma responsabilidad de los oficiales de cumplimiento en el alcance
del subsistema que administran SARLAFT y SICOF.

e Las politicas, procedimientos, normas y estrategias sobre los riesgos asociados
a los subsistemas del Sistema de Gestion Integrados de Riesgos se deben
revisar y actualizar cada vez que se considere; realizar el seguimiento de la
efectividad de las actividades de identificacién, evaluacion, monitoreo y control
del riesgo.

e Como minimo dos veces al afio se debera monitorear y evaluar los riesgos
operacionales, LA/FT/FPADM/COF vy registrar en los mapas y en el plan de
accion las respectivas actualizaciones.

e El Hospital del Sarare debera contar con el mapa de riesgos, que debe contener
informacion como responsables, calificaciones y planes de accion. La medicion
de los riesgos se debe realizar acorde con la metodologia aprobada por la junta
directiva. De igual manera se debe elaborar y llevar un registro de eventos
materializados.

e Ellider de riesgos debe comunicar a la Unidad de Gestion del Riesgo todos los
eventos que afecten el SARO y a los oficiales de cumplimiento los eventos
asociados a SARLAFT, SICOF, mediante las herramientas establecidas por
entidad.

e La administracion del plan de continuidad de negocio, que responde
organizadamente a eventos que interrumpen la normal operacién de los
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procesos y que pueden generar impactos en el logro de objetivos es
documentado independientemente dentro del proceso, con el fin de establecer
detalladamente conceptos, fases, lineamientos, entre otros aspectos que son de
su exclusividad.

8.1.4 Politicas Documentales

Definen las directrices que orientan al Hospital del Sarare E.S.E, en el control de los
documentos y el control de los registros del Sistema de Gestidn Integrados del Riesgo
en el Hospital del Sarare E.S.E.

e El Hospital del Sarare E.S.E debera documentar los procesos y procedimientos
de operacién del Sistema de Gestién Integrados del Riesgo.

e Todas las politicas, metodologias y procedimientos del Sistema de Gestion
Integrados del Riesgo se documentaran y quedaran registrados en el Sistema
de Gestidn Integrado de la Calidad.

e EIl Hospital del Sarare E.S.E garantiza a través del proceso de gestion de
archivo, la debida conservacién de los documentos que componen el Sistema
de Gestion Integrados del Riesgo, de acuerdo con de la politica de Gestion
Documental Institucional y los lineamientos del Archivo General de la Nacién.

8.2 Lineamientos generales del SIGR

Estos son los lineamientos generales para el cumplimiento de la politica del sistema de
Integrado de Gestion del riesgo SIGR:

e El Manual del Sistema Integral del Riesgo se debera divulgar y ser comprendido
por toda la institucién; politica, lineamientos, autoridad y responsabilidades,
medidas sancionatorias, en general su contenido.

e Dar cumplimiento de las leyes, reglamentos y politicas aplicables, incluyendo el
Caodigo de Integridad y el Codigo de conducta y buen Gobierno, teniendo en
cuenta que esto no es responsabilidad de un solo individuo, proceso y/o area,
es de todas las personas naturales y juridicas vinculadas Hospital del Sarare
E.S.E. Ademas de ello, deberan, propenderan, empoderan a sus colaboradores
en asuntos relativos a la aplicacion de politica de Gestion integral de riesgos en
especial en la prevencion de los mismos.
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e Garantizar que todos los procedimientos que se definan sean claros, equitativos,
viables y transparentes.

e Todos los funcionarios de la entidad deberan recibir induccién y capacitacion
sobre cada uno de los subsistemas de la Gestidn Integral de Riesgos, y seran
responsables de la adecuada implementacion del
SARO/SICOF/SARLAFT/FPADM, para el fortalecimiento de una cultura de la
prevencion y control de los riesgos en el ambito institucional, creando conciencia
colectiva sobre los beneficios de su aplicacion y de los efectos nocivos de su
desconocimiento,

e Todos funcionarios o colaboradores de apoyo de las diferentes areas,
dependencias o0 procesos, que tengan funciones directas de realizar
relacionamientos laborales, contractuales y comerciales, deberan impartir
informacion a sus contrapartes sobre los subsistemas de administracién de
riesgos.

e Todos los funcionarios independientes de las funciones que desempeifien en la
institucion, deben poner en conocimiento cualquier sefial de alerta o situacion
inusual que se pueda salir de los pardmetros normales establecidos de la politica
y procedimientos del sistema de Integrado de Gestion del riesgo SIGR , en el
cual debera notificarlo al jefe inmediato, a la unidad de gestion del riesgo y oficial
de cumplimiento.

e EL manual, politica y procedimientos del sistema de Integrado de Gestion del
riesgo SIGR son documentos considerados de alta prioridad en la institucién,
por lo tanto, las actividades que se realicen para la prevenciéon y control del
riesgo, y que igualmente sean solicitadas por parte de las entidades de
inspeccion, vigilancia y control, debera tener caracter prioritario por parte de los
maximos 6rganos, el oficial de cumplimiento, el revisor fiscal, el gerente y los
empleados en general.

e El Hospital del Sarare E.S.E, en concordancia con sus valores Institucionales,
no admitira la contratacibn de personas que se encuentren incluidas en
investigaciones asociadas a la corrupcion, lavado de activos, financiacion del
terrorismo, actividades fraudulentas, soborno, o financiacion de armas de
destruccién masiva o0 que tengan antecedentes que pongan en riesgo a la
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institucion.

e Se calificara como fraude cualquier acto mal intencionado de los empleados con
conocimiento de causa, que ponga en riesgo al Hospital del Sarare E.S.E, esto
conllevard a que se les realicen los procesos disciplinarios conforme a los
reglamentos internos regulados por la Institucion.

e La alta direccion expresa su compromiso con el Sistema Integral del Riesgo
SIGR, y por tal razén respalda y garantiza los recursos necesarios para su
implementacién, documentacion, revisibon y divulgacion a todos los
colaboradores de la Entidad. Igualmente, revisara periédicamente el
cumplimiento de las politicas aqui definidas.

e Guardar absoluta reserva sobre las investigaciones o actuaciones que adelanten
las autoridades u organismos de control competentes sobre las contrapartes u
operaciones. Ningun funcionario podra dar a conocer que se ha efectuado el
reporte de una operacion sospechosa a la UIAF.

e EIl almacenamiento de la informacién de los reportes tanto internos como
externos que se generen para la gestion de los subsistemas de la Gestion
Integral de Riesgos, debera disponerse de manera magnética o fisica, con
acceso restringido a personas no autorizadas.

e Todo lider o ejecutor de un procedimiento debe comunicar mediante los formatos
apropiados a la Unidad de Riesgos, todos los eventos que afecten el Sistema de
Administracion de Riesgo Operacional y documentarlo debidamente, ello con el
fin de crear una base de datos histérica y actualizada.

e Todos los empleados y los maximos 6rganos directivos del Hospital del Sarare
E.S.E deberan reportar de forma inmediata a la unidad de gestion del riesgo,
informacion relevante donde consideren que el Hospital del Sarare E.S.E puede
verse vulnerado en los riesgos asociados al Lavado de Activos, Financiacion del
Terrorismo — (LAFT)- Corrupcion, Opacidad, Fraude, Soborno (COFS)- y a la
Financiacién de Armas de Destruccion Masiva (FPADM).

e Los proveedores que deseen hacer parte del Hospital del Sarare E.S.E para la
prestacion de bienes y servicios, deberan cumplir con la informacion y
documentacién solicitada, de lo contrario no se vincularan a la institucion y
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garantizar la actualizacion de sus datos anualmente como minimo.

¢ No se realizaran negocios con personas nhaturales o juridicas de las cuales se
tenga conocimiento de un comportamiento social y empresarial contrario a las
leyes y a la ética.

e Cualquier contrato que se celebre con del Hospital del Sarare E.S.E, en calidad
de proveedor, empleado o cliente debera ser consultado previamente en las
listas vinculantes y restrictivas nacionales e internacionales y dejar la respectiva
evidencia.

e Se controlara en forma detallada las operaciones en que intervengan personas
naturales o extranjeras que por su perfil o por las funciones que desempefian
puede exponer a la organizacién a mayores riesgos, asi mismo, se exigira mayor
revision a Personas Expuestas Politicamente - PEPs, definiendo para estos
casos, procedimientos particulares para el control y monitoreo.

e Se hara debida diligencia de conocimiento para clientes con nacionalidad
extranjera.

e Los empleados y directivos deberan participar de las capacitaciones y
sensibilizaciones que se realicen sobre los subsistemas de administracion de
riesgos, las cuales estaran bajo la coordinacion de la unidad de gestién del
riesgo y buscan impulsar a nivel institucional la cultura de prevencion de los
riesgos.

e Los maximos érganos del Hospital del Sarare E.S.E y la alta direccion deberan
ser consultados en las listas de riesgos nacionales e internacionales como
minimo una vez al afio.

e Todas las contrapartes seran consultadas periddicamente en las listas
vinculantes y restrictivas nacionales e internacionales, de tal forma que se pueda
prevenir y detectar personas que pongan en riesgo a la institucion.

e Se tendra mayor control sobre personas naturales y juridicas que residan en
jurisdicciones perfiladas con alto riesgo y que se encuentran en monitoreo por
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organismos gubernamentales por deficiencias en estrategias de contrarrestar
los riesgos LAFT/PADM, asi como de corrupcién, opacidad, fraude y soborno.

e Se hara una debida diligencia ampliada a empresas y personas que tengan en
su actividad economica principal, la manipulacién, desarrollo, transformacion de
sustancias biologicas, quimicas, reactivas, radioactivas y nucleares.

e Todas las decisiones y acciones de los miembros vinculados a la Institucion
deben estar orientadas al beneficio del Hospital del Sarare E.S.E y no por los
intereses personales o de otra indole.

e La institucidon tendra “Cero Tolerancia frente a la Corrupcion, la Opacidad, el
Fraude y el soborno” y para ello, implementara mecanismos para su prevencion,
deteccion y tratamiento de estos riesgos.

e Los oOrganos de administracion, de control y demés colaboradores deberan
asegurar el cumplimiento de las normas internas y externas relacionadas con
los subsistemas del Sistema de Gestion Integral de Riesgos. Cualquier falta u
omisiéon contemplada en la Ley, Cddigo de Integridad, Codigo de Conducta y
Buen Gobierno, Reglamento Interno de Trabajo y demas normas que regulan la
administracion del riesgo, asi como las disposiciones establecidas en este
Manual, seran sujetas de sancion.

e Los directivos y colaboradores del Hospital del Sarare E.S.E deberan conocer y
aplicar las normas y reglas de comportamiento fijadas en el Codigo de
Integridad, Cédigo de Conducta y Buen Gobierno para el desarrollo de sus
labores dentro de la Entidad, asi como los lineamientos definidos en los
subsistemas del sistema Integral de riesgos y demas programas orientados a la
prevencion y gestion del riesgo, con el fin de contar con elementos para estar
libres de la influencia de intereses personales que interfieran o puedan interferir
con sus deberes y responsabilidades; asi como garantizar que sus actos estén
motivados por los mejores intereses a favor de la Entidad mas que por cualquier
ventaja personal real o potencial.

e Los problemas que surjan por las inhabilidades e incompatibilidades
establecidas en los estatutos del Hospital del Sarare E.S.E y los conflictos de
intereses sefialados en el Codigo de Integridad, Cdédigo de Conducta y Buen
Gobierno seran dirimidos por la Junta Directiva en los casos en que se trate de
un mismo miembro de la Junta Directiva, Miembros del comité de Gestidén
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Integral de Riesgos, Gerencia. Para el resto de personal, sera el Gerente el que
se ocupe de resolverlos.

e Incluir en los planes de auditoria una verificacion integral frente a los
subsistemas del sistema Integral de gestion de riesgos y el programa de
Transparencia y Etica Empresarial y a la sostenibilidad financiera de la
institucion, conforme a lo establecido en el presente Manual.

e Contar con canales de comunicacion particulares para la recepcion de
denuncias (tales como correo electronico, buzén virtual en el sitio Web y/u otros
mecanismos digitales) con el fin de que las personas ya sean Internas o externas
Hospital del Sarare E.S.E que detecten eventuales irregularidades,
incumplimientos normativos, violaciones al manual de Gestién Integral de los
Riesgos y puedan ponerlos en conocimiento del Oficial de Cumplimiento o la
unidad de gestion del riesgo segun corresponda.

e Los documentos y registros relacionados con el reporte de eventos de
materializacion de riesgos, sus investigaciones y documentos soportes y dando
a su vez cumplimiento de las normas sobre prevencién al lavado de activos y
financiacion del terrorismo se conservaran dentro del archivo de gestion del area
donde se encuentre el Oficial de Cumplimiento durante un (1) afio y en el caso
de riesgos operativos el Responsable de la unidad de riesgos de la institucién,
luego se conservaran en el archivo general durante cuatro (9) afios; pasado este
tiempo, pueden ser destruidos siempre que se garantice su reproduccion exacta
digitalizada, sin perjuicio de los términos establecidos en normas especiales.

8.2.1 Politica de Manejo de Efectivo

e El Hospital del Sarare E.S.E, no realizard operaciones en las que requiera
efectuar pagos en efectivo (billetes y monedas) como parte de la
contraprestacion de un servicio, la realizacién de compras (a excepcion de los
pagos realizados por la caja menor segun lo establecido en la resolucion de
apertura del fondo de caja menor de cada vigencia), captacion de efectivo por
ventas pertenecientes a activos de la E.S.E dados de baja, recepcion de
donaciones de cualquier tipo que no se verifique previamente el origen de estos,
pago de algun proveedor, a excepcion de los dineros recibidos por venta de
servicios a particulares los cuales se realizaran de acuerdo a los procedimientos
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y directrices impartidas por el Hospital del Sarare Empresa Social del Estado.

o El Hospital del Sarare Empresa Social del Estado, no realizara operaciones con
bancos comerciales o con entidades financieras no constituidas legitimamente,
gue no tengan presencia fisica en algun pais.

e El Oficial de Cumplimiento debera revisar de manera mensual los dineros
recibidos por venta de servicios a particulares con el fin de realizar cruce de los
dineros consignados por este concepto frente a lo facturado durante el periodo
mensual; en caso de

9. ETAPAS DEL SIGR

La Gestion del Riesgo de corrupcion, opacidad y fraude se realizara mediante la
implementacién de las siguientes etapas:

Figura 4. Etapas de Implementacion del
SICOF
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1.14 Identificacion de los riesgos.

identificacion de factores
de riesgos

Figura 5. Etapas de la Identificacion de los riesgos.

La identificacibn de los riesgos es una etapa en la que consiste examinar
exhaustivamente, reconocer y clasificar los tipos de riesgos institucionales, en los
cuales encontramos los riesgos de Operacionales, Riesgos de lavados de Activos,
Financiacion del Terrorismo, Corrupcion, opacidad y fraude, esto implica la
documentacion de todos los riesgos que forman parte del contexto institucional; factores
internos y externos que pueden afectar el logro de los objetivos institucionales.

Para la implementacion de esta etapa se debe tener en cuenta como minimo de
acuerdo a lo definido por supersalud:

e Inventariar, relacionar y documentar la totalidad de los procesos de la Institucion.

e Reuvisar, evaluar y analizar el contexto interno y externo que permita identificar a
los stakeholders, factores de riesgo, riesgos asociados, entre otros.

e Establecer metodologias de identificacion, que sean aplicables a los procesos,
con el fin de determinar los Riesgos.
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e Identificar los Riesgos de SICOF/SARLAFT/FPADM/OPERACIONALES,
potenciales y ocurridos, en cada uno de los procesos, con base en las
metodologias establecidas en desarrollo del literal anterior.

e La etapa de identificacion debera realizarse previamente a la implementacion o
modificacion de cualquier proceso, asi como en los casos de fusion,
adquisicién, cesién de activos, pasivos y contratos, entre otros.

e Establecer un mecanismo para la identificacion de los eventos registro de
eventos para los Riesgos operacionales, SICOF y SARLAFAT/FPADM.
Asimismo, cabe mencionar que, dentro de todos los procesos de la entidad,
se debe identificar el riesgo operacional y en este se puede encontrar
inmerso el riesgo de corrupcién y opacidad, el cual puede impedir el
funcionamiento efectivo de las instituciones, afectando directamente la
mision y la vision de las entidades y el flujo normal y efectivo de los recursos,
a través de acciones y actitudes contrarias a los valores y principios éticos
gue deben caracterizar a las personas en su conjunto, sean naturales o
juridicas y de caracter publico o privado.

Los procesos y procedimientos se documentan de acuerdo a lo establecido en el
Manual del sistema de Gestién Integrado DIR-00-MO1 y se lleva el inventario
documental en el listado maestro de documentos SIG-01-F02.

Toda implementacion o modificacion de un proceso requiere la identificacion de riesgos
previo a su implementacion, de acuerdo a los criterios definidos en el procedimiento
de gestion del cambio SIG-01-P06.

El Hospital del Sarare E.S.E realizara la Identificacion de los riesgos de acuerdo a lo
definido en el Manual para la administracién de los riesgos PLA-00-M03 el cual se
basa en las guias metodolégicas definidas por el DAFP, los resultados de la
identificacion de los riesgos y se documenta en el registro DIR-01-FO7 Matriz mapa
riesgos.

9.2 Medicion y Evaluacion del Riesgo.

Durante la ejecucion de esta etapa se trabajara en la generacion y fortalecimiento de
cultura organizacional para el reporte de eventos Operacionales, de Corrupcion,

Profesional de Apoyo a Calidad Lider de Gestién de la Calidad Junta Directiva

Elaboro Revisd Aprobs
[



SISTEMA INTEGRADO DE GESTION

’ ‘ HOSP|TA|_ / MANUAL DEL SISTEMA INTEGRADO DE GESTION DEL RIESGO
DEL SAR ARE CODIGO REVISION No. FECHA DE APROBACION PAGINA

Empresa Social del Estado DIR-00-MO03 01 58 de 95

Evolucionamos pensando en ustea

Opacidad o Fraude y Reporte de operaciones sospechosas. Cuando se consolide la
presuncion, tentativa o materializacion, asegurando los mecanismos empleados
permitan realizar este proceso de forma eficaz, eficiente y agil.

Al realizar el ejercicio de medicion de los riesgos de los riesgos asociados a los
susbsistemas de administracién de los riesgos SICOF/SARLAFT/OPERACIONAL de
todos los procesos, para lo cual se implementara la metodologia definida en Manual
para la administracién de los riesgos PLA-00-MO03 el cual nos permite evaluar la
probabilidad de ocurrencia y su impacto (Consecuencia) en caso de materializarse, una
vez finalizado se determinara el perfil de riesgo inherente (antes de controles). En caso
de no contar con datos numéricos histéricos se debera realizar una aproximacion
cualitativa, y elaborar un plan de ajuste que posibilite la medicion cuantitativa del riesgo
posteriormente. Para la determinacion de la probabilidad se debe considerar un
horizonte de tiempo de un afio. Los resultados de la evaluacion y valoracion de los
riesgos se documentan en el registro DIR-01-FO7 Matriz mapa riesgos.

P Analisis del Riesgo
(Riesgo Inherente)

Figura 6. Etapas de la medicidn de Riesgos

Como resultado de la evaluaciéon de los riesgos se debera construir el Plan de
Continuidad del Negocio y los planes de contingencia que se requieran, los cuales
establezcan todos los recursos (fisicos, humanos, técnicos y financieros) necesarios
para que cada entidad enfrente la exposicion al riesgo operacional bajo cualquier
eventualidad, de acuerdo con su tamafo y nivel de operaciones.

1.15 Tratamiento y Control de los Riesgos
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En esta etapa el Hospital del Sarare E.S.E tomard medidas para controlar los riesgos
inherentes de cada subsistema del Sistema de Gestion Integral de los riesgos, a los
que se expone la instituciéon con el fin de disminuir la probabilidad de ocurrencia y/o el
impacto en caso de que se materialicen.

a) En esta etapa se deben Disefiar e implementar controles para cada proceso
de manera que se pueda mitigar el riesgo inherente, ya sea mediante su
probabilidad, impacto o ambos.

b) Incluir los controles disefiados dentro de las politicas y procedimientos de la
entidad.

c) En cuanto a los riesgos que afecten la operacion en condiciones normales
de la entidad, ésta debe implementar un Plan de Continuidad del Negocio
aprobado por la Junta Directiva.

La metodologia que se implementara para la determinacion de controles de los riesgos
Inherentes esta definida en Manual para la administracién de los riesgos PLA-00-
MO03.

e Los controles deben tener responsable(s) de la implementacion, tener una
periodicidad minima para su ejecuciéon

¢ Definir una periodicidad minima para su ejecucion.

e Indicar cudl es el propésito del control

e Establecer el como se realiza la actividad de control.

e Indicar qué pasa con las observaciones o0 desviaciones resultantes de ejecutar
el control.

e Dejar evidencia de la ejecucion del control.

e Implementar las medidas de control sobre cada uno de los Riesgos de
Corrupcion, Opacidad y Fraude que se generen de la evaluacion de todos los
procesos.

e Determinar el perfil de riesgo residual de la entidad.

Se deben establecer controles segun su tipo y naturaleza; preventivos, detectivos y los
correctivos los cuales deben reducir o recuperar las pérdidas o corregir los dafios
ocasionados por la materializacion de los riesgos de eventos ocurridos, para lo cual la
se debe contar con actuaciones que conduzcan a revisiones, validaciones,
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indagaciones, investigaciones y/o sanciones a que haya lugar de conformidad con las
disposiciones contenidas en el Reglamento Interno de Trabajo y/o las deméas normas

internas o externas.

PREVENTIVOS ETECTIVOS : REACTIVOS

- Compromisos de prevencién - Canales de comunicacion - Revision, Verificacion,

del riesgo. Interna; Correo electronico, Indagacion interna de los hechos.
- Roles y Responsabilidades. pagina web, PQRD

- Politicas de Cumplimiento. - Investigaciones.

- Principios de Valores Eticos. - Monitoreo

- Procedimientos - Aplicacion de normas internas y
- Manual de Funciones - Auditoria Interna externa y asumir

- Evaluacion de los riesgos. responsabilidades (procesos

- Procesos de debida Diligencia. - Auditoria Externa sancionatorios)

- Senales de Alerta

- Segmentacion de Factores. - Acciones correctivas o de

- Control y supervicion de mejora para el cierre de brechas

cumplimiento. de procesos.

- Divulgacion de politicas

- Capacitacion

Figura 6. Tipo y naturaleza de los controles

9.2.1 Plan de Continuidad del Negocio

Las entidades deben definir, implementar, probar y mantener un proceso para
administrar y asegurar la continuidad del negocio en situaciones de emergencia o
desastre, incluyendo elementos como la prevencion y la atencion de emergencias,
administracion de la crisis, planes de contingencia y capacidad de retorno a la
operacion normal.

Estas medidas deben contar con los siguientes elementos:

a. ldentificacion de eventos que pueden afectar la operacion.
b. Actividades por realizar cuando se presentan las fallas.

c. Alternativas de operacion.

d. Proceso de retorno a la actividad normal.
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9.2.2 Controles Estratégicos

La alta direccidon realiza revisiones y seguimiento a las caracterizaciones de alta
criticidad para la organizacion, tales como:

e Seguimiento al cumplimiento de los objetivos institucionales (plan de desarrollo).

¢ Reuvisién de los niveles de cumplimiento o avance de los indicadores de Gestidn
(Tableros de control).

e Monitoreo de la efectividad de los sistemas de gestion implementados.

e Adicionalmente, debe garantizar que los sistemas de compensacion y los
indicadores de gestion no generen presiones en los funcionarios que los
induzcan a cometer acciones fraudulentas.

9.2.3 Controles contables

La Gerencia y subgerencia administrativa y financiera deben garantizar la definicién de
una politica contable y de tesoreria; asi como las estrategias y los procedimientos
necesarios para llevarla a cabo. La politica y los procedimientos deben cumplir con los
requisitos normativos vigentes y con el marco de informacién financiera.

Se debe contar con controles tales como:

e Monitoreo del procedimiento de pagos a terceros.

e Cuadres diarios de caja

e Verificacion de registros contables (arqueos, conciliaciones, inventarios,
circularizaciones, controles tributarios).

9.2.4 Controles de seguridad de la informacion

El Lider de Gestion de la Informaciébn y comunicaciones, debe velar por la
implementaciéon de politicas, procedimientos y controles que garanticen que la
informacion cumpla con los criterios de seguridad (confidencialidad, integridad y
disponibilidad), calidad (efectividad, eficiencia y confiabilidad) y cumplimiento de las
disposiciones normativas vigentes.

9.2.5 Controles del Talento Humano
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La subgerencia del Talento Humano debe garantizar la implementacion de controles
efectivos en los procesos de seleccion y vinculacion del recurso humano, tales como:

¢ Adecuacién de competencias, verificacion de antecedentes, verificacion de
referencias laborales y aplicacion de pruebas psicotécnicas entre otros.

e Garantizar que todas las personas disfruten de sus vacaciones una vez cumplido
un afo de trabajo.

e yque no se acumulen varios periodos.

e Monitoreo de la rotacion de personal.

e Valoracion del clima laboral.

9.2.6 Controles en los proveedores

La subgerencia cientifica y la subgerencia administrativa y financiera, deben garantizar
la implementacion de politicas y procedimientos que permitan controlar la contratacion
de proveedores y el lider del sistema de gestién de la calidad, debe monitorear la
calidad de sus procesos, entre estos controles se pueden mencionar:

e Seguimiento al cumplimiento de las politicas de contratacion.

e Controles de vinculacién de acuerdo con los lineamientos establecidos en el
Manual Gestion

e Prevencion de Lavado de Activos y de la Financiacion del Terrorismo SARLAFT
y la Financiacion de la proliferacion de Armas de destruccion Masiva FPADM.

e Establecimiento de acuerdos de confidencialidad y cumplimiento de otros
requisitos relacionados con la administracion de la seguridad de la informacion.

e Valorar la gestion realizada por el proveedor. (Evaluacion periddica y
reevaluacion)

e El procedimiento documentado y sus otras politicas se pueden consultar en el
procedimiento de seleccidn, contratacion y evaluacion de Terceros (proveedores
y/o contratistas)

9.2.7 Controles fisicos y patrimoniales

La subgerencia cientifica y la subgerencia administrativa y financiera, debe velar por la
implementacion y aplicacion de controles que permitan garantizar niveles de seguridad
adecuados para los activos del Hospital del Sarare E.S.E y mitigar riesgos de fraude
relacionados con la sustraccion de activos.
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Dentro de este tipo de controles tenemos:

e Control al ingreso y egreso de visitantes a las instalaciones.
e Control de Salida de los activos de las instalaciones

e Seguridad fisica a las instalaciones administrativas

¢ Inventarios periodicos de farmacia y activos fijos.

10. SEGUIMIENTO Y MONITOREO

En esta etapa se deben haber implementado controles que permiten controlar los
riesgos identificados y priorizados para la entidad y con un andlisis de causas y efecto
qgue permitieron identificar los puntos y areas criticas a intervenir de forma prioritaria.

El Hospital del Sarare realizara el seguimiento y monitoreo permanente del perfil de
riesgo definido, bajo el desarrollo de un sistema de alertas tempranas que facilite la
rapida deteccion, correccion y ajustes de las deficiencias detectadas en los subsistemas
de la administracién del Riesgo para evitar la materializacion de los mismos. La
periodicidad con la que se llevara a cabo estara acorde a los eventos presentados y los
factores de riesgos identificados como potenciales, asi como la frecuencia y naturaleza
de los riesgos.

El monitoreo se llevara a cabo dando cumplimiento a lo establecido por la Supersalud:

e Desarrollar un proceso de seguimiento efectivo, que facilite la rapida deteccién

y correccion de las deficiencias en el Subsistema de Administraciéon del Riesgo
de Corrupcion, la Opacidad y el Fraude - SICOF.
Dicho seguimiento debe tener una periodicidad acorde con los Riesgos de
Corrupcion, Opacidad y Fraude potenciales y ocurridos tanto en la entidad como
en el sector salud. En cualquier caso, el seguimiento debe realizarse con una
periodicidad minima de un afio.

e Establecer indicadores descriptivos y/o prospectivos que evidencien los
potenciales Riesgos de Corrupcion, Opacidad y Fraude.

e Asegurar que los controles estén funcionando en forma oportuna, efectiva y
eficiente.

e Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por la entidad.
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e Generar un reporte interno de manera periodica (minimo semestralmente) con
la gestion de los riegos de Corrupcion, la Opacidad y el Fraude que contenga el
perfil de riesgo inherente y residual de la entidad de acuerdo a las politicas
establecidas y aprobadas, el cual debe estar a disposicion de las autoridades
competentes.

Los indicadores que se definan deberan definirse de acuerdo a lo definido en el DIR-
01-M04 Manual de Indicadores de Gestion y Desempefio Institucional. El oficial de
cumplimiento realizard seguimiento y monitoreo a los indicadores en una periodicidad
semestral e informar a la Junta directiva sus resultados.

Los lideres de procesos deben entregar semestralmente un informe del cumplimiento
de los controles relacionados con los riesgos identificados en su proceso al oficial de
cumplimiento

1.16 Auditoria Interna de la Integrado de Gestion del riesgo SIGR

El Auditor Interno evaluara periddicamente la efectividad y cumplimiento de todas y
cada una de las etapas y los elementos de los susbsistemas del Sistema de Gestion
Integral de Riesgos con el fin de determinar las deficiencias y sus posibles soluciones.
Asi mismo, informara los resultados de la evaluacion a la Unidad de Riesgos y al
Representante Legal.

El auditor debe probar la efectividad del disefio de los controles, para determinar si son
operados como fueron definidos, si los ejecutan colaboradores que poseen las
competencias necesarias, si satisfacen los objetivos de control de la organizacion vy si
efectivamente pueden prevenir o detectar errores o posibles fraudes.

También realizara una revision periédica de los reportes Internos y Externo e informara
al Representante Legal sobre el cumplimiento de las condiciones sefialadas por la
normatividad vigente relacionada segun cada subsistema de la Gestion Integral de
Riesgos SICOF/SARLAFT/FPDAM/OPERACIONALES.

Adicionalmente, la auditoria interna debe tener entre sus responsabilidades, la
evaluacion de la efectividad del programa de transparencia y ética empresarial y la
comunicacion al representante legal y al Comité de Gestion del Riesgo de las
deficiencias y debilidades detectadas. Los hallazgos y las debilidades deben ser
gestionados a través de la implementacién de acciones correctivas que se deben
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documentar en el perfil de riesgos.

11. PROCEDIMIENTOS DEL SUBSISTEMA DE INTEGRADO DE GESTION DEL
RIESGO SIGR

1.17 Procedimiento de reporte de eventos de Riesgos operacionales

Primero: Todos los colaboradores que identifiquen cualquier situacién o irregularidad
gue se presente en el cumplimiento de sus labores diarias deben ser reportados a la
unidad de gestion del Riesgo mediante el Formulario Reporte de alerta de evento por
riesgo Operacional DIR-00-F18 por correo electronico o el link digital establecido para
este fin, ya que la materializacion de los riesgos pueden ocurrir en cualquiera de los
procesos que se llevan a cabo en la Entidad.

Tenga en cuenta a la hora de identificar los eventos Operacionales las siguientes
caracteristicas de los factores de riesgos internos (Talento Humano, Procesos,
Tecnologia e Infraestructura) y externos (Amenazas) a nivel institucional:

e Trae un resultado adverso al esperado.

e Impide que se logre el objetivo del proceso y de las actividades que
componen el proceso.

e Altera el curso normal de las actividades que se realizan en la entidad
(retrasos o interrupciones).

e En algunas ocasiones no genera dafo, pero, en su ocurrencia se incorporan
fallas en los procesos o en el recurso humano.

e Fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la
formalizacién o ejecucién de contratos o transacciones.

e Genera pérdidas econdmicas, no econémicas o afectacion de la imagen.

e Es repetitivo, es decir, su frecuencia es alta.

e Afecta los recursos necesarios para llevar a cabo una determinada labor o
actividad.

e Afecta de manera parcial o total cualquiera de los productos y servicios que
ofrece la entidad.

Segundo: El responsable de la Unidad de gestion del riesgo debe Analizar la
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informacion recibida del colaborador y establecer si cumple los criterios de evento por
Riesgo Operacional:

Fraude interno: Actos que tienen como resultado defraudar, apropiarse de bienes
indebidamente o incumplir regulaciones, leyes o politicas empresariales vigentes en
los que se encuentra implicado, al menos, un empleado o tercero contratado para
ejecutar procesos a nombre de la entidad.

e Fraude externo: Actos, realizados por una persona externa a la entidad, que
buscan defraudar, apropiarse indebidamente de activos de esta o incumplir
normas o leyes, en los que se encuentra implicado un tercero ajeno a la entidad.

e Relaciones laborales y seguridad laboral: Actos que son incompatibles con
la legislacion laboral o con acuerdos relacionados con la higiene o la seguridad
en el trabajo, o que versen sobre el pago de reclamaciones por dafos personales
0 casos relacionados con la diversidad y/o discriminacién en el ambito laboral.

e Clientes, productos y practicas empresariales: Incumplimiento involuntario o
negligente de una obligacion profesional/empresarial frente a clientes o eventos
derivados de la naturaleza o disefio de un producto.

e Dafios a activos fisicos: Pérdidas derivadas de dafios o perjuicios a activos
fisicos de la entidad como consecuencia de desastres naturales, actos de
terrorismo, vandalismo u otros acontecimientos.

e Fallas tecnoldgicas: Hechos o cambios originados por fallas del hardware,
software, telecomunicaciones o servicios publicos que puedan afectar, ademas
de la operacion interna de la entidad, la prestacion del servicio a los clientes.

e Ejecucion y administracion de procesos: Errores en el procesamiento de
operaciones 0 en la gestion de procesos, asi como en las relaciones con

contrapartes comerciales y proveedores.

Paragrafo: En caso de No corresponder a un evento de gestion del riesgo operacional
se procede a cerrar la alerta reportada. Envia correo electrénico al funcionario que
realizé la alerta detallando las razones por las cuales las situaciones reportadas no
constituyen la materializacion de un riesgo.

Tercero: Una vez confirmada la alerta y considerada un evento operacional se le
designa al lider de proceso/subproceso afectado. Le comunica al correo electronico al
funcionario que género la alerta o reporte informandole el nimero del evento registrado.

Cuarto: El responsable de la unidad de gestion del riesgo debe diligenciar en el archivo
Consolidado de seguimiento y control de eventos Operacionales, con el nUmero
del evento, la descripcion, la fecha de recepcion, el funcionario a quien fue asignado.
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Quinto: El lider del proceso/subproceso afectado recibe correo electronico de la en el
que es notificando que se le ha sido asignado un evento de riesgo, y evalla el reporte
constituye la materializacion de un evento en su proceso, procede a levantar los
documentos soportes para la investigacion.

Sexto: El responsable de la unidad de gestion del riesgo debe apoyar al lider del
proceso afectado del riesgo la investigacion al lider de proceso y subproceso durante
la realizacion del evento, analizando las causas que generd la materializacién de los
riegos y coordinando la recoleccién de la informacion o evidencia del evento.

Quinto: El lider del proceso o subproceso afectado debe definir acciones correctivas y
detectar oportunidades de mejora con el fin de que permitan establecer controles y se
evite su repeticion.

Sexto: Si en el transcurso de un mes no ha sido notificado de la asignacion de un
evento a ninguno de los procesos que el lidera, elabora una comunicacién dirigida a la
Unidad de gestidn del riesgo certificando que en el mes anterior no se materializaron
riesgos. Esta actividad se debe desarrollar dentro de los cinco (5) primeros dias habiles
del mes siguiente. Y finaliza el procedimiento.

Septimo: El responsable de la unidad de Gestion del Riesgo debe realizar el
seguimiento de los eventos reportados en el archivo Consolidado de seguimiento y
control de eventos Operacionales, los comentarios respecto a la gestion.

Octavo: El Responsable de la unidad de Gestién del Riesgo debe Verificar que el se
diligencie por completo la informacién requerida en archivo Consolidado de
seguimiento y control de eventos Operacionales y procede a inactivarlo.

Paragrafo: En el caso que el evento genera pérdida y afecta el estado de resultados,
Generando pérdidas y afecta estado de resultados continGia con la actividad numero 9
de este procedimiento de lo contrario continda con la actividad nimero __

Noveno: El responsable de la Unidad de Gestién del Riesgo realiza en conjunto con la
el lider del proceso de Contabilidad una conciliacion para determinar qué eventos de

riesgo afectan el estado de resultado, previo al precierre contable.

Paragrafo: Cuando se determina que el evento afecta el estado de resultados, se
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genera acta con la informacion del evento que afecta las cuentas de riesgo operativo.

Decimo: El contador registra el evento de riesgo operativo en los estados financieros.

Décimo primero: Lider de la unidad de gestion del riesgo realiza informe ejecutivo
semestralmente de los eventos de riesgo operativo presentados durante el periodo, y
lo presenta al Comité de gestion del Riesgo y a la Junta Directiva.

Décimo segundo: ElI Comité de gestion del Riesgo y a la Junta Directiva analiza y
realiza seguimiento al informe de los eventos materializados y en los casos donde lo
considere pertinente da lineamientos a las acciones que se deban emprender para el
tratamiento de los riesgos.

Décimo tercero: El responsable de la unidad de gestién del riesgo ejecuta las acciones
de acuerdo con los lineamientos impartidos por el Comité de gestion del Riesgo y a la
Junta Directiva.

Décimo cuarto: El lider de proceso/subproceso afectado por la materializacion del
riesgo debe actualizar el perfil del riesgo/mapa de proceso con los nuevos controles
definidos y las acciones correctivas y oportunidades de mejora definidos.

Décimo quinta: El lider de proceso/subproceso debe realizar seguimiento a la
implementacién de las acciones correctivas y oportunidades de mejora definidas en la
seccion de seguimiento y control del mapa de riesgos de su proceso/subproceso.

1.18 Procedimiento debida diligencia - conocimiento de
funcionarios/contraparte

Primero: Todo proceso de seleccién y vinculacién deberan estar acompafiados de la
aprobacion de la instancia correspondiente.

Segundo: Realizar previo a la vinculacion del empleado, la verificacion en las listas de
riesgos, entre las cuales deberan estar las vinculantes para Colombia y las listas
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restrictivas. Si el aspirante se encuentra reportado en las listas vinculantes, se deber&a
descartar el proceso de seleccion, y para el caso en que se reporte alguna inhabilidad,
sanciones, procesos judiciales, procesos disciplinarios y penales, se debera naotificar al
jefe inmediato y al oficial de cumplimiento para revisar la situacion especifica. Se debera
anexar los resultados de busqueda en la hoja de vida de cada empleado.

Nota: Las listas de riesgos obligatorias para el proceso de vinculacion son: Listas
vinculantes para Colombia, Contraloria, Procuraduria y Policia Nacional.

Paragrafo 1: La oficina de Gestion del Riesgo, realizara las validaciones en listas
vinculantes para Colombia a todos los empleados activos de la institucion. Este
procedimiento se debe realizar como minimo cada semestre y dejar evidencia de las
consultas.

Paragrafo 2: La oficina de Gestidén del Riesgos realizard con periodicidad anual las
validaciones en listas de riesgos a los 6rganos de gobierno de la institucion (Junta
Directiva y Comités Institucionales). Se deberd dejar evidencia de las consultas
realizadas.

Tercero: Las areas encargadas de los procesos de seleccion y vinculacion deberan
realizar las validaciones de titulos académicos, referencias laborales, personales y
deberan guardar las respectivas evidencias.

Cuarto: Si se detecta que la informacién suministrada por un empleado es falsa o
presuntamente falsa, debera notificar al jefe inmediato, al representante legal y a su vez
al oficial de cumplimiento donde se determinara las acciones correspondientes de
acuerdo con el conducto regular del Hospital.

Quinto: Se realizard capacitacion una vez al afio al personal de apoyo directo en la
gestion SARLAFT/SICOF/PTEE, en la que se debera dejar evidencia de su
cumplimiento.

Sexto: El empleado que se vincule al Hospital del Sarare E.S.E debera diligenciar el
“Formulario de vinculaciéon o actualizacion de datos — Persona Natural DIR-00-
F14”y se hara actualizacion de datos personales como minimo una vez al afio.

Séptimo: En caso de que el empleado declare en el “Formulario de vinculacion o
actualizacion de datos — Persona Natural DIR-00-F14” que tiene condicién de
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Persona Politicamente Expuesto (PEPS), el empleado de apoyo debera dejar evidencia
de esta declaracion y notificar al oficial de cumplimiento a través de los medios oficiales
de la institucion.

Octavo: Se incorpora en todos los contratos laborales y en formulario de conocimiento
del empleado, declaraciones y clausulas de cumplimiento SARLAFT.

Noveno: Todos los empleados que ingresen nuevos a la institucion deberan recibir la
induccion del Sistema de Integrado de Gestion del riesgo SIGR del Hospital del Sarare.

Décimo: Es responsabilidad del Hospital del Sarare E.S.E los procesos de contratacion,
informar sobre la politica del sistema de Integrado de Gestion del riesgo SIGR, con el
fin de que conozca las directrices institucionales.

Décimo primero: Toda la informacién que se almacene sobre los subsistemas de
administracion de riesgos debe guardarse en un lugar seguro y restringido a empleados
no autorizados, debera estar en el servidor de la institucion con el fin de asegurar su
respaldo y accesibilidad.

Décimo segundo: Anualmente todos los empleados vinculados y miembros de los
organos de Gobierno deberan realizar en el “Formulario de vinculaciéon o
actualizacion — Persona Natural DIR-00-F714”, la declaracion juramentada de
Certificacion de conflictos de interés, inhabilidades e incompatibilidades DIR-00-
F16 y de no tener antecedentes que pongan en riesgo a la institucién La oficina de
Gestion del Riesgo hara custodia de la informacion.

Paragrafo 1: Si llegase a encontrar que un colaborador de la institucion es duefio,
socio, accionista, representante legal, directivo o empleado de empresas, sociedades,
consorcios, negocios, establecimientos comerciales y/u organizaciones que tengan
relaciébn comercial con el Hospital del Sarare E.S.E y no fue declarada, se configurara
un fraude a la institucién y por ende se aplicaran medidas correspondientes a las
normas internas del Hospital del Sarare E.S.E.

Paragrafo 2: Ningun miembro de los érganos directivos de la Hospital del Sarare E.S.E
puede realizar negocios profesionales y comerciales con la Institucion.

Paragrafo 3: No se configurara conflicto de interés, si un colaborador desea tener una
relaciéon profesional y comercial con el Hospital del Sarare E.S.E, siempre y cuando los
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términos contractuales sean iguales al mercado, lo debera declarar y ser aprobado por
el Comité de Integrado de Gestion del riesgo SIGR.

Décimo tercero: Los empleados lideres de apoyo, deberan cumplir cada una de las
funciones asignadas a su cargo conforme a la politica y procedimientos definidos en el
sistema de Integrado de Gestion del riesgo SIGR , de lo contrario, en caso de que el
empleado no ejerza de manera adecuada sus funciones, el oficial de cumplimiento
notificara al jefe inmediato las situaciones encontradas, se dejara constancia por medio
de correo electronico o por informes escritos con el fin de que se adelanten las acciones
correspondientes y planes de mejoramiento.

Décimo cuarto: Se tendra mayor control sobre empleados extranjeros que residan en
jurisdicciones perfiladas con alto riesgo y que se encuentran en monitoreo por
organismos gubernamentales por deficiencias en estrategias de contrarrestar los
riesgos LAFT/PADM, de corrupcion, opacidad, fraude y soborno -COFS-.

Décimo quinto: Los empleados estaran capacitados sobre los riesgos asociados a
LAFT/COFS para reportar al jefe inmediato y oficial de cumplimiento las actuaciones o
sospechas gque se tengan o le genere sefial de alerta de un colaborador o grupo de
interés. Cabe resaltar que la informacién es confidencial, sensible y privilegiada por lo
que debera guardar reserva y sigilo.

1.19 Procedimiento Debida diligencia para el conocimiento de proveedores y
aliados estratégicos.

Este procedimiento aplica para todo tipo de relacionamiento contractual, comercial que
se haga en nombre del Hospital del Sarare E.S.E (contratos, convenios, vinculacion de
proveedores, proyectos, consorcios y Uniones Temporales).

En los siguientes pasos se define claramente la ruta de implementacion del
procedimiento, los compromisos adquiridos tanto para el Hospital del Sarare E.S.E,
como para sus proveedores y aliados estratégicos, que tiene como objetivo cumplir de
manera adecuada una gestion preventiva, de precaucion y de deteccién de los riesgos
asociados a C/O/F/S/LAIFT.

Primero: Las dependencias con responsabilidades de realizar convenios, contratos,
proyectos o vinculaciones de proveedores, deberdn anexar a la documentacion

Profesional de Apoyo a Calidad Lider de Gestién de la Calidad Junta Directiva

Elaboro Revisd Aprobs
[



SISTEMA INTEGRADO DE GESTION

’ ‘ HOSP|TA|_ MANUAL DEL SISTEMA INTEGRADO DE GESTION DEL RIESGO
DEL SAR ARE CODIGO REVISION No. FECHA DE APROBACION PAGINA

Empr asccwameus(aouﬂ DIR-00-MO03 01 72 de 95

/
——

Evolucionamos pensando en ustea

requerida, la evidencia de las verificaciones efectuadas en las diferentes listas de
riesgos (Vinculantes y Restrictivas) nacionales e internacionales, para el representante
legal, razén social y a los accionistas y/o socios que posean mas del 5% de participacion
hasta su beneficiario final.

En caso de que se presenten resultados con sefales de alerta o que la institucion
considere riesgoso el relacionamiento, debera notificarse al representante legal, al
colaborador encargado y al oficial de cumplimiento para tomar las acciones que se
consideren pertinentes.

Paragrafo 1: En caso de que se registre inhabilidades, sanciones, procesos judiciales,
disciplinarios y penales, se debera notificar al jefe inmediato y al oficial de cumplimiento
para revisar el caso especifico.

Paradgrafo 2: Si durante la relacion contractual se verifica que la empresa, el
representante legal, los socios o los accionistas, beneficiario final, llegasen a resultar
inmiscuidos en una investigacion de cualquier tipo (penal, administrativa, etc.)
relacionada con actividades ilicitas, Lavado de Dinero, Financiamiento del Terrorismo,
financiacibn de armas de destruccién masiva, corrupcion, fraude, soborno o fuese
incluida en las listas internacionales vinculantes para Colombia, la parte libre de reclamo
tendra derecho de terminar unilateralmente el contrato o convenio sin que por este
hecho, esté obligado a indemnizar ningun tipo de perjuicio a la parte que lo generd.

Paragrafo 3: Con el perfeccionamiento del contrato, la contraparte esta declarando que
la informacién suministrada a la Hospital del Sarare E.S.E es veraz y exacta y que
autoriza a efectuar las verificaciones que se consideren pertinentes y que llegado a
encontrar alguna inconsistencia o falsedad de la informacién se podra dar por terminado
la relacion contractual y serd considerado un incumplimiento gravisimo a las
obligaciones a su cargo.

Paragrafo 4: Las verificaciones en las listas de riesgos deberan efectuarse previo a las
vinculaciones, esto con el fin de minimizar el riesgo de contagio, ademas debera
verificar en los medios de comunicacion masiva sobre la persona o la razén social con
quién se piensa gestionar el relacionamiento, siempre validar que se trata de una fuente
confiable y que goza de reconocimiento.

Segundo: La contraparte que desean pertenecer al Hospital del Sarare E.S.E, debera
diligenciar el “Formulario de vinculacién y actualizacion”, donde debera diligenciar
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completamente los campos consignados y adjuntar la documentacion requerida por la
institucion.

Tercero: Si la contraparte declara que goza de condicion de Persona Expuesto
Politicamente (PEPS), su vinculacion debera estar en conocimiento y evaluacion del
representante legal, el jefe inmediato y el oficial de cumplimiento.

Se consideraran como Personas Expuestas Politicamente (PEP) personas nacionales
0 extranjeras que, por razon de su cargo, manejan o han manejado recursos publicos
o tienen poder de disposicion sobre éstos. Como servidores publicos tienen asignadas
o delegadas las siguientes funciones: Expedicién de normas o regulaciones, direccion
general, formulacién de politicas institucionales y adopcion de planes, programas y
proyectos, manejo directo de bienes, dineros o valores del Estado, administraciéon de
justicia o facultades administrativo-sancionatorias, y los particulares que tengan a su
cargo la direccion o manejo de recursos en los movimientos o partidos politicos. La
calidad de Personas Expuestas Politicamente (PEP) se mantendra en el tiempo durante
el ejercicio del cargo y por dos (2) aflos mas desde la dejacion, renuncia, despido o
declaracion de insubsistencia del nombramiento, o de cualquier otra forma de
desvinculacion, o terminacion del contrato.

Cuarto: La contraparte debera notificar cualquier cambio de datos personales durante
la relacién contractual a través de los medios digitales que cuenta la institucion.

Paragrafo 1. Se actualizara como minimo una vez al afio la base de datos de los
proveedores activos vinculados a la Hospital del Sarare E.S.E.

Quinto: Las dependencias encargadas de evaluar los documentos de los proponentes
deberan revisar y contemplar sefiales de alerta tales como, cotizaciones que estén muy
por debajo de las ofrecidas en el mercado, que a titulo personal se ofrezcan a los
colaboradores bonos, regalos para ser escogidos en la propuesta, temas de corrupcion,
fraude, soborno que se publiguen en medios de comunicacién que goce de
reconocimiento y veracidad de la informacion, este tipo de situaciones deberan
rechazarse de inmediato y no podra ser vinculado la institucion.

Paragrafo 1: Para el caso de las cotizaciones de los proponentes que estén bajo las
mismas condiciones ofrecidas en el mercado, dentro de los parametros normales de la
institucion, son aceptados valores agregados a la propuesta a nombre de la institucién
y no seran aceptadas propuestas a titulo personal, para este ultimo, en caso de
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evidenciarse situaciones en esta condicion serd un incumplimiento gravisimo a los
reglamentos y politicas internas, por lo cual se aplicaran medidas correspondientes
definidas por el Hospital del Sarare E.S.E.

Paragrafo 2: Ningun colaborador podra ofrecer o aceptar dadivas que comprometan o
puedan dar pie a suponer compromiso de aceptacién de proponentes o en la toma de
decisiones de algun tipo de negociacion presente o a futuro.

Paragrafo 3: Los empleados podran aceptar regalos institucionales, regalos de valor
simbalico siempre y cuando cumplan los requisitos definidos en el codigo de Integridad,
codigo de conducta y buen gobierno.

Sexto: Si durante la relacién contractual, se observan situaciones inusuales o se
configura una situacion intentada o sospechosa, el empleado que detecte dicha
condicion, deberé notificarlo al jefe inmediato y al oficial de cumplimiento para que sea
analizada la situacion y si se categoriza como Operacion Sospechosa -ROS-, el oficial
de cumplimiento debera notificarlo ante las entidades regulatorias con el debido
proceso, en caso de no clasificarse como ROS se debera hacer seguimiento riguroso.

Séptimo: El Supervisor de contrato o su auxiliar de apoyo debera guardar la
documentacién relacionada con la gestion que realice en el tema SARLAFT. El
empleado hara el respectivo archivo de informacion y la custodia de la misma, siendo
un incumplimiento grave la desatencion a esta clausula.

Paragrafo 1: Se asign6 una ruta en el servidor de la Hospital del Sarare. E.S.E para
cada dependencia o subproceso, donde debera almacenar la informacion que respalde
el cumplimiento de la politica y procedimientos de los subsistemas de administracion
de riesgos.

Octavo. Para la celebracion de contratos y convenios que se hagan en nombre del
Hospital del Sarare E.S.E, es requisito fundamental que se implemente este
procedimiento SARLAFT/PADM. Asimismo, deberd poner en conocimiento a la
contraparte sobre la politica de Integrado de Gestion del riesgo SIGR y sus lineamientos
a los proveedores y aliados estratégicos como parte de los requisitos de su vinculacion

Paragrafo 1: Para los casos en que no se permita alguna modificacion a los
documentos contractuales para la incorporacién de los requisitos de SARLAFT definida
se debera anexar el formato DIR-00-F16 “declaracion de prevencion del lavado de
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activos y de la financiacién del terrorismo” y debera ser firmado por el
Representante Legal.

Noveno: El colaborador encargado de los relacionamientos contractuales (Supervisor
de contrato), deberé realizar la revision periédica en listas vinculantes de riesgo como
minimo una vez al afio.

Paragrafo 1: Para el caso de la dependencia de compras de la Hospital del Sarare
E.S.E, deberan dejar registro de las verificaciones mensuales en las listas vinculantes.

Decimo. Mensualmente la oficina de contratacion con el profesional de apoyo del area
filtrara todos los proveedores que, independiente del medio de pago, tipo de
transaccion, clase de transaccion, los consultara en las listas de riesgos y se cumplira
con el respectivo reporte a las autoridades competentes, dejando las evidencias de las
diferentes acciones.

Décimo primero: Cuando el Hospital del Sarare E.S.E incursione en nuevos mercados,
productos o servicios, debera evaluar los riesgos asociados LA/FT/FPADM/COFS,
dejando evidencia de su analisis y medidas de tratamiento establecidos.

Décimo segundo: Se debera hacer una debida diligencia intensificada a personas
naturales y juridicas que residan en jurisdicciones catalogados con riesgo alto de
manejo de armas de destruccién masiva, que tengan presencia de grupos terroristas o
gue se encuentran en monitoreo por organismos gubernamentales por deficiencias en
estrategias de contrarrestar los riesgos LAFT/PADM.

Para las actividades directas relacionadas con el manejo de sustancias y de productos
quimicos controlados, la Hospital del Sarare E.S.E debera contar y tener vigente el
Certificado de Carencia de Informes por Trafico de Estupefacientes que lo autorice ante
la autoridad, asimismo, deberéa solicitar al proveedor el certificado como documento
obligatorio que certifica la inexistencia de informes provenientes de autoridades
nacionales e internacionales por conductas relacionadas con delitos de trafico de
estupefacientes y conexos.

1.20 Debida diligencia para el conocimiento de clientes/usuarios

De acuerdo con la normatividad vigente, se debe conocer al cliente/usuario para
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prevenir que la Hospital del Sarare E.S.E sea utilizada como medio de legalidad para
realizar actividades delictivas, por lo tanto, se deberan cumplir los siguientes requisitos
que se sefialan a continuacion:

Primero: Clientes/usuarios que cancelen servicios particulares mediante transacciones
en efectivo en cualquiera de las sedes del Hospital del Sarare E.S.E que igualen o
superen el monto establecido por la normatividad vigente en materia de LA/FT/PADM,
deberan atender a las solicitudes del empleado de apoyo para diligenciar el Formato
de Vinculacion y Actualizacion Persona natural o juridica (DIR-00-F14 O DIR-00-
F14). Para este caso, se llevara a cabo la Debida Diligencia Ampliada — DDA- y se
debera anexar la consulta realizada en las listas de riesgos.

Paragrafo 1: Para los casos cuando se presenten que el pago del servicio prestado por
el Hospital de Sarare E.S.E fue realizado por un tercero diferente al cliente/ usuario,
éste también debera diligenciar el formulario de conocimiento y debera ser consultado
como minimo en las listas de riesgos.

En caso de no estar presente el tercero vinculado, el facturador o lider de facturacion
es responsable de tomar nota de la informacion, como minimo del nombre completo y
cédula. Para ambos casos, se deberd colocar en el formato de “vinculacion y
actualizacion persona natural o juridica” en el espacio que es exclusivo para diligenciar
la aclaracién sobre la situacion particular.

Paragrafo 2: El formulario debera estar completamente diligenciado con firmay huella,
en caso de que el cliente se niegue a diligenciar los campos requeridos o no firme, el
empleado debera dejar la nota aclaratoria en el mismo formato y debera notificarlo al
oficial de cumplimiento a través de los medios oficiales del Hospital del Sarare. E.S.E.

Segundo. Mensualmente la oficina de control Interno a través del sistema contable
utilizado por la Hospital del Sarare E.S.E, filtrara todos los clientes de las diferentes
sedes que, independiente del medio de pago utilizado (efectivo, transaccional o cheque)
y que no se categorizaron en la segmentacion definida para realizar la debida diligencia
ampliada — DDA-, se hara una debida diligencia simplificada DDS, es decir se
consultara en las listas vinculantes con informacion basica del cliente, dejando
evidencia de ello.

Paragrafo 1: No se considerara clientes y/o contrapartes los usuarios (afiliados de las
EPS, ni los pacientes de las IPS cuyos servicios sean cancelados efectivamente por
algun tipo de seguro (se incluyen en estos pagos, los efectuados por concepto de
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copagos, cuotas moderadoras, deducibles o cualquier pago adicional contemplado en
el Sistema General de Seguridad Social en Salud, en los Planes Voluntarios de Salud
0 seguros en general que cubran eventos de salud). Es asi como, para estos casos, no
sera necesaria la identificacion del usuario.

Tercero. En caso de que el cliente declare en el “formulario de conocimiento de clientes
naturales y juridicos” que goza de algun reconocimiento publico, si tiene condicion de
persona Politicamente Expuesto (PEPs), se haréd el respectivo seguimiento y los
almacenard en una lista independiente para mayor seguimiento y control.

Cuarto. Los clientes que se identifiguen con nacionalidad extranjera, se controlara la
informacion de estas personas a través del “Formulario de vinculacion vy
actualizacion personanatural DIR-00-F14”, cuando sus transacciones son realizadas
en efectivo y superen los limites definidos por el Hospital del Sarare E.S.E.

Quinto. Para validar en las listas de riesgos, el colaborador encargado de hacer las
revisiones debera consultar las listas nacionales e internacionales, entre las cuales
deberan estar las vinculantes para Colombia.

Paragrafo 1: Para los clientes con casos positivos de busqueda en listas de riesgos y
gue requieren la prestacion del servicio de salud. EL Hospital de Sarare E.S.E no
negara la prestacion de la misma como derecho fundamental de todo ser humano. No
obstante, se debera notificar a la autoridad competente por parte del oficial de
cumplimiento.

Sexto. Para el resguardo de los documentos, el empleado haréa el respectivo archivo
fisico, magnético y la custodia de la misma a través de la ruta asignada del servidor,
que permita al oficial de cumplimiento hacer seguimiento permanente y que se pueda
verificar en tiempo real.

Seéptimo. Si el facturador/Tesorero observa al cliente con situaciones que le genere
inquietud por la transaccion realizada y observa algin comportamiento o informacién
inusual de acuerdo con lo reportado en el “Formulario de vinculacién y actualizacién
de personas naturales y juridicos” debera notificarlo al oficial de cumplimiento a
través de los medios oficiales de la institucion.

Octavo. Para un acertado reporte a las autoridades competentes, el oficial de
cumplimiento utilizara el sistema contable de la Hospital del Sarare E.S.E para verificar
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los clientes que cumplieron con las transacciones en efectivo que igualen o superen los
montos definidos por la normatividad vigente.

Noveno. Para clientes que durante el mismo afio hicieron varias transacciones en
efectivo iguales o superiores al monto definido por la normatividad para la debida
diligencia ampliada y que ya habian diligenciado el “Formulario de vinculacién y
actualizacion de personas naturales y juridicos - Multiples transacciones/afio
DIR-00-F17”, deberan diligenciar otro formulario mas simplificado para dichos pagos.

Paragrafo 1: La actualizacion de la informacion de los clientes se debe realizar cada
afo, donde deberan diligenciar nuevamente la Informacién consignada en el
“Formulario de conocimiento de clientes de personas naturales y juridicos” definido para
la debida diligencia ampliada-DDA-.

Decimo. Los clientes que deseen realizar donaciones a la Hospital del Sarare E.S.E,
deberan hacerlo a través de los medios ofrecidos por el Hospital, que puede ser por el
sistema financiero, débito automéatico, aportes en linea, donaciones en especie, no se
recibiran por ningdn motivo dineros en efectivo. Para estos casos, se solicitara
informacion general de la persona natural y /o Juridica y tendra que autorizar
declaracién de origen de fondos.

1.21 Debida diligencia para el conocimiento Personas Expuestas
Politicamente —(PEPS)

Se determinan unos lineamientos de conocimiento de personas naturales y juridicas
gue arazon de su cargo gozan o gozaron de reconocimiento publico, o maneja recursos
publicos, estos cargos son considerados de alto riesgo, no por su condicién o perfil sino
porgue son mas sensibles a la exposicion del riesgo LA/FT/COFS. No obstante, se
recomienda que para este perfil de riesgo se realice una Debida Diligencia Ampliada.
De acuerdo con lo anterior, se tiene las siguientes disposiciones:

Primero: Si se declara la condicibn de Persona Expuesta Politicamente — PEPs-,
debera notificarlo al oficial de cumplimiento, ya que se debe hacer un monitoreo
continuo intensificado.

Segundo: Se debe realizar las verificaciones de identidad y confirmar la calidad de
Persona Expuesto Politicamente, teniendo en cuenta lo siguiente.
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e Se hara una Debida Diligencia Ampliada cuando las entidades con quien se
realice relacionamientos, sea una entidad del estado o que personas naturales
se identifiguen como PEPs.

e Conocer el origen de sus fondos o su riqueza, se deberé revisar en las diferentes
aplicativos que se encuentra para consulta ciudadana sobre la declaracion de
sus bhienes y rentas, conflictos de interés e impuesto sobre la renta y
complementarios.

e Para el caso en que el PEPs declare parientes y relacionados directos en
condicion de PEPs, también debera aplicarse la Debida Diligencia Ampliada -
DDA, validar identidad, revisar en las listas de control de riesgos nacionales e
internacionales e ingresarlos en la base de datos que se destina para monitoreo
de personas naturales y juridicas en condicion de PEPs.

Tercero: Se debe registrar y anexar evidencia de las verificaciones efectuadas en
diferentes listas de control de riesgos nacionales e internacionales de la contraparte con
tipologia PEPs. En caso de que se presenten resultados relacionados con el riesgo de
COFS/LA/FT/, debera reportarse al jefe inmediato y al oficial de cumplimiento en forma
inmediata de acuerdo con las politicas y procedimientos definidos en el sistema de
gestion integral de riesgos de la Hospital del Sarare E.S.E.

Cuarto: Se consideraran como Personas Expuestas Politicamente (PEP) los servidores
publicos de cualquier sistema de nomenclatura y clasificacion de empleos de la
administracion publica nacional y territorial, cuando tengan asignadas o delegadas
funciones de: expedicién de normas o regulaciones, direccion general, formulacién de
politicas institucionales y adopcion de planes, programas y proyectos, manejo directo
de bienes, dineros o valores del Estado, administracion de justicia o facultades
administrativo sancionatorias, y los particulares que tengan a su cargo la direccion o
manejo de recursos en los movimientos o partidos politicos. Estas funciones podran ser
ejercidas a través de ordenacion de gasto, contratacion publica, gerencia de proyectos
de inversion, pagos, liquidaciones, administracion de bienes muebles e inmuebles. Se
considerardn como Personas Expuestas Politicamente (PEP), de manera enunciativa,
las siguientes:

Paragrafo 1. La calidad de Personas Expuestas Politicamente (PEP) se mantendra en
el tiempo durante el ejercicio del cargo y por dos (2) afios mas desde la dejacion,
renuncia, despido o declaracion de insubsistencia del nombramiento, o de cualquier
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otra forma de desvinculacion, o terminacion del contrato”.

Presidente de la Republica, vicepresidente de la Republica, consejeros, directores y
subdirectores de departamento administrativo, ministros y viceministros.

Secretarios Generales, Tesoreros, directores Financieros de (i) los Ministerios, (ii) los
Departamentos Administrativos, y (iii) las Superintendencias o quien haga sus veces.

e Presidentes, Directores, Gerentes, Secretarios Generales, Tesoreros,
Directores Financieros de: (i) los Establecimientos Publicos, (ii) las Unidades
Administrativas Especiales, (iii) las Empresas Publicas de Servicios Publicos
Domiciliarios, (iv) las Empresas Sociales del Estado, (v) las Empresas
Industriales y Comerciales del Estado y (vi) las Sociedades de Economia Mixta.

e Superintendentes y Superintendentes Delegados.

e Generales de las Fuerzas Militares y de la Policia Nacional, Inspectores de la
Policia Nacional. Asi como los Oficiales y Suboficiales facultados para ordenar
el gasto o comprometer recursos de las instituciones publicas.

e Gobernadores. Alcaldes, Diputados, Concejales, Tesoreros, Directores
Financieros y Secretarios Generales de: (i) gobernaciones, (ii) alcaldias, (iii)
concejos municipales y distritales, y (iv) asambleas departamentales.

e Senadores, Representantes a la Camara, Secretarios Generales, secretarios de
las comisiones constitucionales permanentes del Congreso de la Republica y
Directores Administrativos del Senado y de la CaAmara de Representantes.

e Gerente y Codirectores del Banco de la Republica.

e Directores y ordenadores del gasto de las Corporaciones Autbnomas Regionales
Comisionados Nacionales del Servicio Civil, Comisionados de la Comision de
Regulacion de Energia y Gas, de la Comision de Regulacién de Agua Potable y
Saneamiento Basico y, de la Comisiébn de Regulacion de Comunicaciones.
Magistrados, Magistrados Auxiliares de Aitas Cortes y Tribunales, jueces de la
Republica, Fiscal General de la Nacion, Vicefiscal General de la Nacién,
Delegados y directores de la Fiscalia General de la Nacion.

e Contralor General de la Republica, Vicecontralor General de la Republica,
Contralores Delegados, Contralores territoriales, Contador General de la Nacion,
Procurador General de la Nacidn, Viceprocurador General de la Nacion,
Procuradores Delegados, Defensor del Pueblo, Vicedefensor del Pueblo,
Defensores Delegados y Auditor General de la Republica.

e Tesoreros y ordenadores del gasto de la Altas Cortes y Tribunales, Fiscalia
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General de la Nacion, Contraloria General de la Republica, Procuraduria
General de la Nacion, Defensoria del Pueblo, Contaduria General de la Nacion
y Auditoria General de la Republica.

e Magistrados del Consejo Nacional Electoral, Registrador Nacional del Estado
Civil y Registradores Delegados.

¢ Notarios y Curadores Urbanos.

e Ordenadores del gasto de universidades publicas.

e Representantes legales, presidentes, directores y tesoreros de partidos y
movimientos politicos, y de otras formas de asociacion politica reconocidas por
la ley.

e Los fideicomitentes de patrimonios autbnomos o fideicomisos que administren
recursos publicos.

1.22 Procedimiento para Identificar y Gestionar Operaciones Inusuales
La identificacion de operaciones inusuales a partir del siguiente procedimiento:

Primero: El Oficial de Cumplimiento verifica las alertas generadas mediante el proceso
ejecutado sobre las operaciones de sus contrapartes a través de herramientas
tecnoldgicas.

Segundo: Tesoreria debe verificar diariamente si hay pagos en efectivo, fraccionadas
en efectivo y cuéles son los montos que pueden constituir alertas para la institucion,
con el fin de determinar posibles inusualidades. Todas las transacciones en efectivo
realizadas en un mismo dia por parte de una misma persona natural o juridica, por un
valor igual o superior a cinco millones de pesos M/CTE ($5.000.000) y/o su equivalente
en otras monedas y aquellas que en su conjunto iguale o supere la cuantia de
veinticinco millones de pesos ($25.000.000) M/CTE seran informadas al oficial de
cumplimiento mediante el canal de comunicacion establecido para esto.

Tercero: Cuando la operacién inusual es detectada por la parte asistencial, convenios,
caja de facturacion u otras areas de la entidad, el empleado que detecté la operacién
inusual, debera informarla al Oficial de Cumplimiento mediante correo electrénico o de
forma verbal para ser evaluada posteriormente, quien determinara si las operaciones
revisten o no el caracter de sospechosas o si tienen justificacion donde se considerara
solo como inusual y quedara documentada y archivada.
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Cuarto: Cuando se presenten situaciones en las que el Hospital del Sarare E.S.E deba
realizar devolucion de dineros, sin una justificacion clara, aun advirtiendo penalizacién
econdmica sobre dicha operacidn a sus contrapartes, debera notificarsele al Oficial de
Cumplimiento.

Quinto: Cuando el cliente que generé la operacién inusual es detectado por un proceso
de identificacion de operaciones inusuales a través del analisis de las pagos o
procedimientos de salud realizados, el Oficial de Cumplimiento, evalla si corresponde
0 no a un ROS, ampliando la informacién de conocimiento del cliente.

Sexto: Una vez que cuenta con todas las operaciones inusuales identificadas, el Oficial
de Cumplimiento procede a revisar cada una de estas operaciones frente a la
informacion que reposa del comportamiento de la contraparte del Hospital del Sarare
E.S.E, tales como Ultima actualizacion de datos, tipo de actividad econdmica,
procedimientos realizados en el hospital, historicos del Hospital y deméas informacion
que sirva para establecer si la operacion genera un ROS.

Séptimo: En caso de no encontrar informacién suficiente para darle gestion a la
operacion inusual, el Oficial de Cumplimiento solicitara al encargado de la
administracion de la contraparte la justificacién de las operaciones que generaron la
alerta y de acuerdo al monto y nivel de riesgo del cliente o proveedor, solicita soportes
de la operacion.

Octavo: Una vez culminado el andlisis, el Oficial de Cumplimiento elabora el informe
escrito junto con los soportes de dicho analisis y determina si la operacion esta
debidamente justificada, caso en el cual se procede a su cierre y archivo, en caso
contrario determinard el procedimiento a seguir, ya sea la inactivacion, desvinculacion
y/o ROS.

Noveno: Una vez determinadas las operaciones sospechosas, el Oficial de
Cumplimiento procede a realizar los respectivos reportes a la UIAF.

Decimo: Una vez culminado el analisis, el Oficial de Cumplimiento elabora el informe
escrito junto con los soportes de dicho analisis y determina si la operacion esta
debidamente justificada, caso en el cual se procede a su cierre y archivo, en caso
contrario determinara el procedimiento a seguir, ya sea la inactivacion, desvinculacion
y/o ROS. En adicién a las alertas generadas a través de herramientas tecnolégicas,
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puede darse inicio a una investigacion de operacion inusual por los siguientes motivos:

Por un proceso de vinculacion de cualquiera de los terceros.

Por un proceso de validacion en listas de control o hallazgos en prensa negativa.
Por un proceso de auditoria interna.

Por reporte de un empleado.

Por la actualizacion de la informacion.

Por requerimiento de autoridad competente.

Por informacion externa. Siempre que se presente uno de estos casos
mencionados, el Oficial de Cumplimiento da inicio a la evaluacion y continda con
lo enumerado en este procedimiento.

@0 aoo0oTy

1.23 Reporte Interno

El hospital del Sarare E.S.E. Ha determinado que para la recepcion de denuncias para
el reporte de situaciones que vayan en contravia de las politicas y procedimientos de
este manual; acerca de algun comportamiento inadecuado, sospechoso o conductas
no éticas por parte de algun empleado o vinculado (cliente, usuario, contraparte,
proveedor) al Hospital del Sarare E.S.E se dispondra de los siguientes canales:

Buzon virtual en pagina web Institucional:
Registro de Operaciones Sospechosas (ROS):

Denuncias

Correo electrénico de lineadetransparencia@hospitaldelsarare.gov.co

Primero: Cuando algun empleado detecta alguna sefial u operacion inusual, deben
informar acerca de esto de forma inmediata a su superior, quien inmediatamente debera
comunicarselo al Oficial de Cumplimiento segun el riesgo al que corresponda
(SICOF/SARLAFT/FPDAM/PTEE).

Los empleados que detecten una sefial de alerta u operacion sospechosa pueden hacer
el reporte por medio del correo electrénico o por medio del formulario de la pagina web
institucional. Aunque no es necesario que el empleado presente pruebas contundentes,
si debe describir la operacién considerada como inusual y justificar las razones que lo
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llevaron a considerarla como tal. Se debe garantizar total reserva de la informacion y
de la identidad de la persona que reporta la inusualidad de la operacion.

La informacion que debe contener, como minimo, cualquier reporte interno de
Operaciones Inusuales o Sospechosas es la siguiente:

e Fecha de ocurrencia de la operacion

e Fecha de deteccion

e Nombre del cliente, proveedor, contratista o0 empleado involucrado

e Documento de identificacion del cliente, proveedor, contratista o empleado
e Descripcion de la inusualidad.

El formato para el reporte de Operaciones Sospechosas (Operaciones Inusuales de los
usuarios/clientes/proveedores) o link de acceso al canal de denuncias (Riesgos de
corrupcion, fraude, opacidad, soborno, faltas de los trabajadores, etc), debe ser de
conocimiento general de todos los empleados y estar ubicado en una carpeta
compartida de facil acceso para facilitar la inmediatez del reporte.

1.24 Reporte Externo

Los reportes externos son aquellos que el Oficial de cumplimiento actuando en nombre
del Hospital del Sarare E.S.E, debe hacer a la Unidad de Informacion y Analisis
Financiero - UIAF, a las autoridades competentes de conformidad con lo establecido en
la normatividad vigente y en los casos que lo soliciten los entes de control o judiciales,
se haran los reportes a la Superintendencia Nacional de Salud y demas érganos de
inspeccion, vigilancia y control.

Reportes externos del SARLAFT/FPDMA

ITEM Reporte Periodicidad Responsable Entidad receptora
Inmediato. . - .
. , Unidad Administrativa
El mismo dia en que : .
Especial de Informacion y
El reporte de se catalogue como - .
- - - Analisis Financiero — UIAF.
1 operacion operacion Oficial de
' sospechosa sospechosa (ROS) Cumplimiento .
(ROS) ositivo Sistema de reporte en
POSITV, Linea SIREL
Operaciones
Intentadas,
r N
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Coincidencia en
listas o noticias).
10 primeros dias Unidad Administrativa
Ausencia de de cada mes. Especial de Informacion y
reporte de - Analisis Financiero — UIAF.
L . Oficial de
2. operacion Aplica solo cuando o
. ) Cumplimiento .
sospechosa no se evidenciaron Sistema de reporte en
(AROS) ROS durante el mes Linea SIREL
anterior.
Reporte de
Transacciones
Individuales en | 10 primeros dias
3 efectivo de cada mes.
' superiores a 5 . . .
_p Unidad Administrativa
millones por una . o
. Especial de Informacién y
misma  persona | Este Reporte de - .
Lo . - Andlisis Financiero — UIAF.
juridica o natural. | transacciones en | Oficial de
Reporte de | efectivo se realizar4 | Cumplimiento .
. . . Sistema de reporte en
Transacciones en un unico archivo .
- . Linea SIREL
Multiples en | relacionando las
4 Efectivo operaciones
' superiores a 25 | multiples y luego las
millones por una | individuales.
misma  persona
juridica o natural.
Los primeros 10
dias del mes
siguiente al periodo
de reporte.
Este reporte aplica
solo cuando no se Unidad Administrativa
Reporte de presentaron Especial de Informacién y
5 ausencia de transacciones en | Oficial de | Andlisis Financiero — UIAF.
transacciones en efectivo superiores a | Cumplimiento
efectivo, los 5 millones o Sistema de reporte en
multiples pagos en Linea SIREL
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millones de una
persona natural o
juridica el mes
inmediatamente
anterior.
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Cuando se detecte una posible actividad de Corrupcion, Opacidad o Fraude, es deber
del oficial de cumplimiento reportar al area de juridica para que ejerza el mecanismo
necesario para el reporte ante la autoridad competente (Fiscalia, Contraloria,
Procuraduria...); dejando evidencia de esto y guardando la debida reserva ante tal
reporte, con la salvedad de que la entidad esta en obligacion de reportar el evento a las
autoridades competentes de manera inmediata y eficiente.

En caso de que la Superintendencia solicite un informe sobre los reportes realizados,
dicho informe debe ser estadistico, por clasificacion de actividades, mas no el detalle
de cada caso.

El oficial de cumplimiento sera el responsable de dejar evidencia de los diferentes
reportes que realiza en cumplimiento de las funciones que se le asigna conforme a la
normatividad aplicable.

Para los reportes externos, se debera adoptar medidas de seguridad mas exigentes, ya
gue son considerados de tipo probatorio ante algun requerimiento de las autoridades
competentes. Los reportes ante las autoridades, son considerados de gran reserva y
confidencialidad. En caso de demostrar el cumplimiento de los reportes, solo se podran
evidenciar informes de tipo estadistico, de indicadores, o informacion que no sea
considerada sensible y que vulnere los derechos de las personas.

12. SENALES DE ALERTA

Estas son algunas sefiales de alerta que se deben tener en cuenta para que los lideres
de proceso, supervisores de contrato reporten al oficial de cumplimiento y al jefe
inmediato.

Son circunstancias particulares relacionadas con el proceso de los actos propios
advertidas al interior de la organizacion y que puede ameritar un reporte ante la UIAF.
Son hechos, situaciones, eventos, cuantias y demas informacion que el Hospital del
Sarare E.S.E, determinen como relevantes, a partir de los cuales se puede inferir la
posible existencia de un hecho o situaciéon que escapa al desarrollo normal en la
implementacién de los controles de prevencién y deteccién del riesgo de LA/FT:
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e Incrementos (patrimonial, de ingresos, de operaciones, de cantidades, etc.) no
justificados o por fuera de los promedios del respectivo sector o actividad
economica.

e Presunto uso indebido de identidades, por ejemplo: uso de numeros de
identificacion inexistentes, numeros de identificacion de personas fallecidas,
suplantacion de personas, alteracion de nombres.

¢ Inconsistencias en la informacion que suministra el cliente y/o contraparte frente
a la que suministran otras fuentes.

e Presentacion de documentos de datos o informacion falsa o presuntamente
falsa.

e Actuacién en nombre de terceros y empresas aparentemente fachadas.

e Relacion con personas vinculadas o presuntamente vinculadas a actividades
delictivas.

¢ Relacion con bienes de presunto origen ilicito.

e Fraccionamiento o uso indebido del dinero en efectivo.

e Personas que se rehusen a facilitar la informacién y la documentacion solicitada.

¢ Inconsistencia de datos financieros.

e Personas reportadas en medios de comunicacibn masiva o en las listas
vinculantes y restrictivas.

e Pagos en efectivo, fraccionadas en efectivo

e Todas las transacciones en efectivo por valores iguales o mayores a los cinco
millones de pesos M/CTE ($5.000.000) o multiples pagos realizadas en un
mismo dia por parte de una misma persona natural o juridica, por un valor igual
o superior a cinco millones de pesos M/CTE ($5.000.000) y/o su equivalente en
otras monedas y aquellas que en su conjunto iguale o supere la cuantia de
veinticinco millones de pesos ($25.000.000) M/CTE.

¢ Que solicitan pagos a terceros que no intervienen en la operacion.

e Incumplimiento a las clausulas de los contratos.

e Estilo de vida que no corresponde a sus ingresos o existe un cambio notable e
inesperado en su situacién econémica.

e Aquellas operaciones que no obstante mantenerse dentro de los parametros, se
estime en todo caso como irregulares o extrafas, o simplemente inusuales.

e Cotizaciones de proveedores que estén muy por debajo de las ofrecidas en el
mercado, o0 que a titulo personal se acepten bonos, regalos para ser escogidos
en la propuesta.

e Facturas que contengan precios ostensiblemente bajos frente a los del mercado.

e Estados financieros preparados y firmados por Contador sin matricula
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Profesional

e Realizar contratos con personas que no estén plenamente identificadas — Que
se nieguen a dar o no diligencien la informacion requerida.

e Realizar contrato sin dejar constancia documental de las mismas.

e Fraccionan transacciones para evitar requerimientos de documentacion.

e Diligencian los formularios o formatos con letra ilegible.

e Paises catalogados con un alto nivel de corrupcion y de inestabilidad politica.

e Renuencia injustificada a gozar vacaciones.

e Empleados que reciben regalos, invitaciones y dadivas de ciertos clientes sin
justificacion clara y razonable.

e Solicitud con mayor frecuencia de medicamentos, farmacos, venenos con alto
riesgo de muerte a personas y animales.

e Manipulacién de farmacos de personas no autorizadas.

e Personal con conductas de autolesion, agresividad o suicidas.

e Adiccion a las drogas o el juego.

e Deseos de tener un estatus de vida superior, con una casa mas grande un coche
mas bonito, etc.

¢ Dificultades financieras.

e Exceso de confianza con los proveedores.

e Problemas familiares.

e Irritabilidad, actitud sospechosa o defensiva.

e Empleados renuentes a aceptar cambios de su actividad o promociones que
impliqguen no continuar ejecutando las mismas actividades.

e Empleados que con frecuencia permanecen en la oficina més alla de la hora de
cierre o concurren a ella por fuera del horario habitual sin adecuada justificacion.

e Alto numero de horas extras o de uso de horarios no programados — 0 se hiega
a tomar vacaciones.

¢ Renuencia injustificada a gozar vacaciones.

e Empleados que impiden que otros compafieros de trabajo atiendan a
determinados clientes.

Las actitudes que normalmente tiene una persona que comete un fraude son:
e “Solo estoy tomando prestado el dinero”.

e “Me lo deben porque me lo merezco”.
e “Es porque mi familia lo necesita”.
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¢ “No me pagan lo suficiente para el trabajo que hago.

e Adicionalmente se debe tener en cuenta las siguientes consideraciones con las
personas que se identifiquen como PEPSs, donde se debe prestar mayor atencion
ya gque son personas catalogadas con mayor sensibilidad al riesgo LAFT y mayor
exposicion a esta amenaza.

e Persona que aprovecha el reconocimiento PEP para simplificar los
procedimientos de conocimiento de cliente y de debida diligencia.

e PEP que realiza transacciones por fuera de su perfil habitual y trata de utilizar
su condicién y popularidad para evadir los controles o justificar sus operaciones

e inusuales.

e PEP que recomienda la vinculacion de un cliente.

¢ Cliente que solicita una vinculacion “simplificada” dada la referencia del PEP.

e PEP que repentinamente incrementa el monto, frecuencia y volumen de sus
operaciones, incremento injustificado en las cuentas del PEP.

e PEP que en algunos casos intimidan verbalmente al funcionario, que quiere
anteponer los controles, manifestandole que el no recibir el cliente puede
ocasionarle problemas mas graves para la compafia que el de recibirlo sin la
realizacion de los controles.

13. DOCUMENTACION
La siguiente informacion hace parte de la documentacion que soporta el SIGR:

¢ Manual del Sistema de Gestion Integrado de los Riesgos
e Manual de Administracién de los Riesgos

e Cadigo de Integridad

e Cadigo de conducta y buen Gobierno

e Programa de Transparencia y Etica Empresarial - PTEE
e Los documentos y registros que evidencien la operacion efectiva del SIGR.
¢ Informe del Oficial de cumplimiento

e Matriz de Riesgos

e Perfiles de los riesgos

e Programa de Formacion Continua

e Actas de la Junta de la Junta Directiva,

14. MANEJO DE LA INFORMACION, LA DOCUMENTACION Y ARCHIVO
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Se establece unos lineamientos de responsabilidad para el manejo de la informacion,
documentacién y archivo para toda la implementacién del sistema de Integrado de
Gestion del riesgo SIGR. Teniendo los siguientes acuerdos para el cumplimiento del
mismo:

Primero: Toda la documentacion que se disefie para el funcionamiento para los
Subsistemas de Administracion de Riesgo debera estar disponible, actualizada y de
facil acceso para el personal. La unidad de gestion del riesgo sera el area encargada
de actualizar la documentacion en el portal web de la institucién.

Segundo: Para la conservacion y seguridad de la informacién, se habilitara espacios
en los servidores del Hospital del Sarare E.S.E con el fin de garantizar disponibilidad,
respaldo y acceso restringido a personal no autorizado.

Paragrafo 1: Sera responsabilidad del personal que apoya directamente la gestion y
cumplimiento de la politica y procedimiento de los subsistemas de administracion de
riesgos, almacenar la informacion en el servidor del Hospital del Sarare E.S.E. Para
ello, se asignd una ruta donde cada lider de proceso, debera almacenar y asegurar su
disponibilidad y seguridad de la informacién.

Tercero: Para el caso de las correspondencias recibidas y enviadas por y para las
autoridades competentes, el Hospital del Sarare E.S.E cuenta con un procedimiento
establecido para recepcion y entrega de correspondencia, igualmente la unidad de
gestion del riesgo sera la encargada de llevar la trazabilidad de ésta.

Paragrafo 1: Es responsabilidad de la unidad de Gestion del Riesgo la conservacion
de su correspondencia y documentos mientras estén en la etapa de gestionamiento,
una vez sean transferidos los documentos al Archivo de Gestion Documental central el
Hospital del Sarare E.S.E, sera responsabilidad de esta dependencia mantener al dia
su consecutivo y el plan de conservacion.

Cuarto: Para el resguardo de la informacion y registros del cumplimiento de la
implementacion de los subsistemas de administracion de riesgos, se conservara la
informacion por un periodo de diez (10) afios, segun lo establecido por la ley, no
obstante, el Hospital del Sarare E.S.E, hara conservacion de los documentos el tiempo
gue se considere necesario por su valor legal, administrativo y probatorio. Vencidos
dichos periodos, pueden ser destruidos siempre que, por cualquier medio técnico

Profesional de Apoyo a Calidad Lider de Gestién de la Calidad Junta Directiva

Elaboro Revisd Aprobs
[



SISTEMA INTEGRADO DE GESTION

’ ‘ HOSP|TA|_ MANUAL DEL SISTEMA INTEGRADO DE GESTION DEL RIESGO
DEL SAR ARE CODIGO REVISION No. FECHA DE APROBACION PAGINA

Empresa Social del leacu‘f'
_ DIR-00-M03 01 91 de 95

Evolucionamos pensando en ustea

adecuado, se garantice su reproduccién exacta, sin perjuicio de los términos
establecidos en normas especiales.

Paragrafo: Los registros de Capacitacion deben conservarse por un periodo de cinco
(5) afios y accesibles en procesos de auditorias internas o entes de control.

Quinto: Se debe llevar cronologia de los hechos siempre que se tipifiquen una
operacidon sospechosa o intentada — ROS o ROI, hechos de corrupcion, frauden o
soborno, siempre debera conservar los soportes y documentos internos, asi como el
reporte que se realice a las autoridades competentes. Esta informacion debe contar con
todas las medidas de seguridad de la informacion al ser considerada documentacién
sensible, esta sera custodiada por el oficial de cumplimiento.

En caso de que la Superintendencia solicite un informe sobre los reportes realizados,
es de aclarar que dicho informe debe ser estadistico por clasificacién de actividades,
mas no el detalle de cada caso.

Sexto: Se debe contar con todas las evidencias probatorias en cuanto a la realizacion
de capacitacion, informacion, sensibilizacion e induccion al empleado, esta
documentacioén sera archivada en la oficina de la unidad de Gestién del Riesgo.

Séptimo: Toda documentacion que deba ser enviada a través de mensajeria
especializada a las autoridades competentes, debera contener el radicado de envio y
de recibido de correspondencia instituicional.

15. PROGRAMA DE FORMACION CONTINUA

El Hospital del Sarare E.S.E, establece como mecanismo de divulgacion de las
politicas, procesos y procedimientos de los subsistemas de Administracion del riesgo,
el disefio y desarrollo de un programa de formacién continuo, el cual debera ser parte
integral de plan de capacitaciones Institucional PIC, que permitira la sensibilizacion a la
Junta Directiva, funcionarios y colaboradores.

El oficial de cumplimiento y el responsable de la unidad de gestion del riesgo son
responsables de disefar y coordinar el programa de formacion continua tenga un
alcance para todos los colaboradores, empleados y miembros de junta directiva, donde
se socializaran los temas relacionados con el Subsistema de Administracion del Riesgo.

El programa de formacién continua debe cumplir con los siguientes requisitos:
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e Deberé ser Integrado con en el plan de capacitacion Institucional en la temética
de la induccion y reinduccion establecida por la organizacion en cada vigencia.

e Contemplar la frecuencia de la capacitacién, el alcance, las formas de
evaluacion y los medios para ejecutarlo.

e Las capacitaciones deben realizarse a los directivos, empleados y contratistas
gue desempefan funciones en la entidad por lo menos una vez al afio.

e Se debe dejar registro de asistencia donde se indigque la fecha de ejecucion,
tematica desarrollada en la capacitacion, nombre y firma de los asistentes.

e Realizar evaluaciones al personal asistente para verificar los resultados
obtenidos y con el fin de evaluar la eficacia y cobertura del programa, asi como
detectar las deficiencias en el conocimiento.

e El programa de formacién continua debe ser revisado anualmente por el oficial
de cumplimiento, con el fin de realizar los ajustes de acuerdo a las necesidades
gue se vayan detectando.

e Los listados de asistencias a las capacitaciones se conservaran durante 5 afios.

Los colaboradores, empleados y los directivos deben adquirir el compromiso de leer y
cumplir con lo definido en el Manual Integral de Gestion del Riesgo DIR-00-M03 del
Hospital del Sarare E.S.E el cual se encontrara publicado en la pagina WEB institucional
y la intranet en la siguiente ruta: \\192.168.1.4\CapetaCalidadVersion01\01.
PROCESOS ESTRATEGICOS\1.DIR-DIRECCION\DIRECCION\4. Manuales.

16. PLATAFORMA TECNOLOGICA
El Hospital del Sarare cuenta con herramientas para garantizar el funcionamiento de
los sistemas utilizados para la administracion de los Subsistemas de Administracién del

Riesgo:

- Aplicativos en Excell
- Aplicativos en Google Drive
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- Canales de denuncias y reportes

8.8.4 MEDIDAS SANCIONATORIAS

El Hospital del Sarare E.S.E establece que el desconocimiento, inaplicacion,
omision o incumplimiento de lo previsto en el presente Manual y de las
disposiciones en materia de prevencion y control, conlleva a la aplicacion de las
sanciones disciplinarias, administrativas y penales, establecidas en los
reglamentos internos Institucionales, el Codigo Unico Disciplinario, el Estatuto
Organico del Sistema Financiero, el Codigo Penal y las demas establecido en
normas pertinentes.

Al Oficial de Cumplimiento le corresponde reportar al representante legal y entes
de control regidos en materia SICOF/LA/FT/FPADM y que den cumplimiento a la
constitucion colombiana las posibles faltas que comprometan la responsabilidad
de las contrapartes (Proveedores de bienes y servicios, Clientes, empleados y
demas terceros vinculados).

Actualmente de acuerdo con lo establecido por la Supersalud, a las entidades
vigiladas que no cumplan con las instrucciones dadas en la circular
20211700000005-5 DE 2021 se les impondra multas de hasta ocho mil (8000)
salarios minimos legales mensuales vigentes(SMLMV). Y a titulo personal, a los
representantes legales las entidades publicas o privadas, jefes de presupuesto,
revisores fiscales, tesoreros y demas funcionarios responsables de la
administracion y manejo de los recursos del sector salud, multas hasta de 2000
SMLMV.

1. Todos los colaboradores vinculados con la institucién deberan cumplir con las
diferentes disposiciones descritas en la politicas y procedimientos de los
diferentes subsistemas de administracion de riesgos.

2. Los lideres de procesos o jefes de area o supervisores de contrato los cuales
forman parte de la gestion del riesgo, deberan cumplir cada una de las funciones
establecidas a su cargo, en caso de que el empleado designado no ejerza de
manera adecuada su funcion, el oficial de cumplimiento notificara con el debido
proceso al jefe inmediato, en el cual se dejara constancia por medio de correo
electrénico o informes con el fin de que se adelanten las acciones
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correspondientes y los planes de mejoramiento.

3. Los procedimientos definidos para el funcionamiento de los diferentes
subsistemas de administracion de riesgos, van en concordancia con el codigo
de ética, buen gobierno y transparencia, el reglamento interno de trabajo y
demas lineamientos institucionales, cualquier omision, se aplicaran las
sanciones y procesos disciplinarios correspondientes a las normas internas de
la institucion.

4. Esta constituido como un incumplimiento grave por parte del empleado, revelar
informacion sensible que atente contra la integridad de la contraparte Cualquier
omisién a lo anterior se tomaran las medidas disciplinarias correspondientes.

17. RESPUESTA A REQUERIMIENTOS POR LAS AUTORIDADES
COMPETENTES

Primero: Para la atencion de visitas de los érganos de inspeccién, vigilancia y control
de las autoridades competentes, se tendra en primera linea, el acompafiamiento del
oficial de cumplimiento u el responsable de la unidad de gestion del riesgo segun
corresponda y el Representante legal, para los casos en donde se considere pertinente
se tendra el acompafamiento de revisoria fiscal, lideres de procesos y directivos. Se
entendera como un requerimiento de alta prioridad, las solicitudes de las entidades que
lo hagan a través de correspondencia, verbal o por correo electronico.

Segundo: Para los requerimientos de las autoridades se debe tener a disposicion las
evidencias y la documentacion suficiente que respalde la gestién y cumplimiento de los
subsistemas de administracion de riesgos, conforme a la normatividad aplicable.

Tercero: Las comunicaciones oficiales que envien las autoridades competentes, se
atenderan en primera instancia por el oficial de cumplimiento u responsable de la unidad
de Gestidn del riesgo segun apligue. Estas seran catalogadas con prioridad alta y
tendrén un tratamiento especial, de la siguiente manera:

1. Serevisara el asunto y se convocara a los implicados para analisis de la situacién.

2. Se tendra control digital de la correspondencia emitida por las autoridades
competentes en materia de administracion de riesgos, de tal manera que se pueda
llevar el registro y consecutivo de la misma para su trazabilidad.
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3. La correspondencia fisica sera archivada en su debida carpeta y sera de custodia
por parte de la administracién documental de la institucion y la unidad de gestién
del riesgo conservaré copia de la misma.

4. En caso de que la comunicacion requiera respuesta oficial, el Hospital del Sarare
E.S.E, tendra un tiempo de méximo de 5 dias hébiles para analizar y recopilar la
informacion y las evidencias correspondientes para una respuesta satisfactoria.

5. En caso de que la comunicacién escrita requiera respuesta oficial y no se cuenta
con la informacion solicitada, se debe responder a la autoridad respectiva la razon
por la cual no se cuenta con la documentacién o informacién el Hospital del Sarare
E.S.E tendra un tiempo de 5 dias habiles para dar respuesta o solicitar de manera
oficial el tiempo extension del plazo para su respuesta oficial.

Cuarto: La unidad de riesgos esté a cargo de recepcionar las comunicaciones y debera
redireccionarlas con las areas competentes y sera la encargada de compilar y asesorar
al responsable de la respuesta durante su proyeccién y luego ser enviada al area
juridica, quien hara la revision previa al envio.

18.CONTROL DE CAMBIOS

REVISION | o CoACiON
No. DD/MM/AA DESCRIPCION DE CAMBIOS
00 14/12/2018 Creacion del Documento y Publicacion del Documento
Se realiza actualizacion e Integracién de los subsistemas de
01 administracion de los riesgos de Corrupcion, opacidad y Fraude
SICOF y el subsistema de Administracion del Riesgo
Operacional.
r ™
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