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LIDER DE PROCESO Y/O SUBPROCESO, PROYECTO

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y POLITICA DE GOBIERNO

DIGITAL

1. OBJETIVO

Verificar el grado de implementacion del modelo de Seguridad y privacidad de la informacién y politica
de gobierno digital.

2. ALCANCE

Verificar y evaluar las actividades ejecutadas del modelo de Seguridad y privacidad de la informacion
y politica de gobierno digital en la ESE Hospital del Sarare desde su planeacion, ejecucion, verificacion

3. CRITERIOS

NTC 5854:2011

Decreto 767 del 2022 Lineamientos Politica Gobierno Digital

Ley 1437 de 2011

Resolucion nimero 00500 de marzo 10 de 2021 emanada de MinTic, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”

Resolucion N° 001519 de 24 de agosto de 2020, emanada de MinTic, Por la cual se definen los
estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y
datos abiertos”.

Decreto 2573 de 2014. " Por el cual se establecen los lineamientos generales del a Estrategia de
Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones".

Ley 1712 de 2014. " Por medio de la cual se crea la ley de Transparencia y del Derecho de Acceso
a la Informacién Puablica Nacional y se dictan otras disposiciones".

El Articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”

Decreto 1499 de 2017

Decreto 1008 del 14 de junio de 2018. "Por la cual se establecen los lineamientos generales del a
politica de Gobierno Digital".

Decreto 2106 del 22 de noviembre de 2019.

Directiva Presencial 002 de 2002. "Derechos de autor con el uso de programas de computador
(Sotware)".

Resolucion 2710 de 2017." Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6".

Decreto nacional 103 de 2015. "Estandares de MINTIC para la publicacion de informacion publica
en concordancia con la estrategia de Gobierno en Linea"

el Articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta parcialmente los articulos 53, 54. 60. 61
y 64 de la Ley 1437 de 2011, los literales e, j y el paragrafo 2" del articulo 45 de la Ley 1753 de
2015, el Numeral 3 del articulo 147 de la Ley 1955 de 2019. y el articulo 9 del Decreto 2106 de
2019.

Ley 1266 de 2008. " por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones
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Ley 1341 de 2009."Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacién del as Tecnologias del a informacion y las comunicaciones”.

4. EQUIPO AUDITOR

Yenny Carolina Suarez | Lider de Auditoria / Asesora Control Interno
Reunion de Apertura Ejecucion de la Auditoria Reunion de Cierre
_ 02/05/25 08/05/25| . -
28 | Mes | 04 Afo| 2025 | Desd D/MJ/A Hasta D/M/A Dia | 09| Mes| 05 | Afio| 2025
| 5. INFORME DE VERIFICACION (RESUMEN EJECUTIVO) B

Verificar el grado de implementacion del modelo de Seguridad y privacidad de la informacién y
politica de gobierno digital.

Metodologia

1. Entendimiento y recorrido de:
a) Proceso y flujo de informacion
b) Areas involucradas en el proceso
c) Actividades de control a nivel entidad

2. Identificacién, valoracion de riesgos y controles clave del proceso.
3. Planeacion y ejecucion de pruebas a controles (disefio, efectividad, detalle).
4. ldentificacion de posibles brechas de control y oportunidades de mejoramiento.

5. Discusion y validacién del informe con el del lider del proceso y definicion de planes de accion
estructurales para su mejoramiento.

Cada etapa de auditoria (entendimiento del proceso, evaluacion del riesgo, evaluacion y prueba de
controles) sera desarrollada mediante:

1. Lectura de la documentacion vigente del proceso;

2. Entrevistas con el lider del proceso y el personal involucrado en el mismo;

3. Inspeccion de documentos relacionados con la ejecucion del proceso;

4. Solicitud de documentos relacionados con la ejecucion del proceso

5. Verificacion de:

5.1 Grado de implementacion de la politica de seguridad y privacidad de la informacién

5.2 Grado de implementacion de la politica de Gobierno digital

5.3 Verificacion del Plan estratégico de las tecnologias de la informacion PETI en ciclo PHVA

5.4 Software

5.5 Inventario equipos de computo

5.6 Accesibilidad en la pagina web bajo la NTC 5854

5.7 Verificacién datos abiertos, pagina web (transparencia y acceso a la informacion).
Para facilitar la comprension y orden del presente informe se presenta la siguiente tabla de
Contenido.
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METODOLOGIA

El equipo auditor interno realizé visita a la oficina de Sistemas de informacion de la ESE Hospital del

Sarare, la auditoria fue atendida por la Ingeniera de Sistemas lider de la entidad.

Se aplico una lista de chequeo con los siguientes capitulos:

1.ASPECTOS GENERALES

2. POLICITA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.POLITICA GOBIERNO DIGITAL (Decreto 767 de 2022)

4. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION (PETI)

5.SOFTWARE

6.INVENTARIOS EQUIPOS DE COMPUTO

7.ACCESIBILIDAD A LA PAGINA WEB ( NTC 5458)

8. DATOS ABIERTOS Y PAGINA WEB (TRANSPARENCIA Y ACCESO A LA INFORMACION

9. MANUAL DE POLITICAS Y PROCEDIMIENTOS — HABEAS DATA

Resultados que se obtuvo de la lista de verificacion al modelo de Seguridad y privacidad de la
informacién y politica de gobierno digital
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) ___/ SISTEMA INTEGRADO DE GESTION |
HOSPITAL /' oo | sEL01FOs || i

: LISTA DE VERIFICACION - AUDITORIA INTERNA

DEL SARARE / )
Eevevrs saCgxibaede S REVISION No. ‘, 1 I
/ . LS
Evolucionomos pensando en usted -
FECHA DE AUDITORIA: 02 de mayo 2025
PROCESO AUDITADO: GESTION INTEGRAL DE LA INFORMACION
SUBPROCESO AUDITADO: GESTION DE LLAS TECNOLOGIAS Y SISTEMA DE INFORMACION
LIDER DEL PROCESO AUDITADO: JUAN ALEXIS ARCHILA MANRIQUE
LIDER DEL SUB PROCESO AUDITADO: YANET MORENDO VELASCO
OBJETIVO DE LA AUDITORIA: Verificar el grado de implementacion del modelo de Seguridad y privacidad de la informacién y politica de gobierno digital
ALCANCE DE LA AUDITORIA: Verificar 9 e:v.aluar las actividad.es ejecutadas del modelo de Se.gurid‘ad y Privacid.'ad de»la informacién y politica de
gobierno digital en la ESE Hospital del Sarare desde su plane acion, ejecucion, verificacion

AUDITOR: YENNY CAROLINA SUAREZ

NTC 5854:2011

Decreto 767 del 2022 Lineamientos Politica Gobierno Digital

Ley 1437 de 2011

Resolucién nimero 60500 de marzo 10 de 2021 emanada de MinTic, *Por la cual se establk los lineamientos y estand para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital™

Fesolucion N 001513 de 24 de agosto de 2020, emanada de MinTic, Pof la cual se definen [0s estindares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen

los requisitos materia de acceso a lainformacién pablica, accesibilidad web, seguridad digital, y datos abiertos®.

Decreto 2573 de 2014. " Pr el cual se establecen los lineamientos generales del 3 Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones™.
Ley 1712 de 2014. " Por medio de la cual se crea la ley de Transparencia y del Derecho de Acceso alaInformacién Piblica Nacional y se dictan otras disposiciones”.

E) Articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “Por medio del cual se espide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones™

Decreto 1439 de 2017

Oecreto 1008 del 14 de junio de 2018. "Por la cual se bl los li i g les del a politica de Gobierno Digital”.

Decreto 2106 del 22 de noviemnbre de 2013,

Directiva Presencial 002 de 2002. "Derechos de autor con el uso de programas de computador (Sotware]”.

Resolucidn 2710 de 2017." Por la cual se establecen Jos lineamientos para ta adopeidn del protocolo IPvE".

Decreto nacional 103 de 2015, “Estandares de MINTIC para la publicacion de informacion publica en concordancia con |a estrategia de Gobierno en Linea"

el Articulo 2.2.17.11. del Decreto 1078 de 2015 reglamenta parcialmente los articulos 53, 54. 60. 61y 64 de la Ley 1437 de 2011, los literales e, | y el pardgrafo 2" del articulo 45 de la Ley 1753 de 2015, el Numeral 3 del articulo 147 de |3
Ley 1955 de 2019. y el articulo S del Decreto 2106 de 2013.

Ley 1265 de 2008. " por {a cual se dictan las disposiciones generales del Habeas Data y se regula el manejo de |a informacidn contenida en bases de datos personales, en especial |a financiera, crediticia, comercial, de servicios
yla proveniente de terceros paises y se dictan otras disposiciones

Ley 1341 de 2009."Por la cual se definen principios y conceptos sobre la sociedad de fa informacion y la organizacién del as Tecnologias del a informacion y las comunicaciones™,

Este derecho constitucional se recoge en los articulos 15 y 20 de |a Constitucion Politica; en la Ley

Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales paralaley de Prateccién de Datos

Decreta 886 del 2014 por medio del cual reglamenta el articulo 25 de |a ley 1581 del 2012 relativo al Registro Naciona de bases de datos.
Decreto 1074 de 2015 por medio del cual se expide el decreto unico reglamentrio del sector comercio, industrial y turismo.

LISTA DE VERIFCACION

ASPECTO A EVALUARY
1 ASPECTO GENERALES

EVALUACION TOTAL

CUMPLE VIDENCI OBSERVACION

1. ASPECTOS GENERALES
1.1 Informacion documentada

Se realiza verificacion en la carpeta |P4 dispuesta para la informacién documental de cada proceso,
no se evidencié documentos ni formatos.
Informan que los documentos se encuentran publicados en la pagina1.3 web y en dinamica Gerencial
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llustracion 1 https.//hospitaldelsarare.gov.co/publicaciones/proteccion-de-datos.html

Tales documentos como:
e PLA-00-S01 PLAN DE CONTINGENCIA Y GESTION DE LA INFORMACION
e SIS-01-M01 MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
e SIS-01-R04 PETI
¢ SIS-01-R04-Plan-de-Tratamiento-de-Riesgos-de-Seguridad-y-Privacidad-de-la-Informacin-

e Instructivos de manejo de médulos de dindmica gerencial

1.2 Plan de accién

La ESE cuenta con Resoluciéon No 012 del 24 de enero del 2025 por el cual se aprueban los planes
de accion para la vigencia 2025, alli se incluye el plan de accién del Proceso Gestién integral de la
informacion donde esta incluido actividades del subproceso Gestion de tecnologias y sistemas de
informacion.

Se evidencia plan de accion publicado en la
https://hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLANDEACCION/PLAN-DE-
ACCIN--POR-PROCESOS--2025.pdf
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1. Telemedicina

2. Magisterio . .

3. Consulta de Medicina Especializada

4. Tomografia, Ecografia y Urodinamia sﬁgeﬁgﬁgﬁ? LUNES A VIERNES
5. Cirugia Programada dias habiles en horarios de ~ 7:00AM - 12:00PM

Servicios que no estén en ef listado deberd solichar la cita al CalfCenter (6078859868

PLAN DE ACCION

VIGENCIA 2025

« PLAN DE ACCION VIGENCIA 2025
« RESOLUCION N° 012 APROBACION PLANES DE ACCION 2025

llustracion 2 Plan de accion
1.3  Riesgos

Se cuenta documentado Plan de tratamiento de Riesgos de Seguridad y Privacidad de la informacion
la cual se encuentra publicada en la intranet \192.168.1.4\comites institucionales\24 COMITE DE
ADMINISTRACION RIESGO\1_MATRIZ DE RIESGOS\2024

?,"‘ OO S T AL ' DIR01.FO7

IDEL | S/ RO E : o~ o s i
I . N ¢ e

Rl S
SISTEMA DE RIESGOS Y PROGRAMA DE TRANSPAFENCIA Y ETICA EMPRESARIAL

Alcance
TDENT IF ICACION DEL RIESGO
<o | MPACTO
oritecio E: ENT| %
ks, vt 1o Ly vt
s il T -]
e aapontidad | Teenlogess [aecci de 3 e SMUNAY s
sistemasde |del ectormo de|Documentacion insuficiente| 8 L N "
formacidnpor [los  dierentes|O nesistente. por ohe
ertoresde __|sistomas de
BRL
a red de datos| €l riesgo afecta la
o cumple con ol diesgo se imagen de a entidad| Elriesgo sfectala
Seguidad_d fosprotacolos| ejecuta . con aigunos| imagen de lx entidad
= O, e Il F.
3| e_ta_lnforma ssgu":n Aqutectuade [Peidida - del :::]‘:;,""‘?'""f‘ d',;&“’ d la noma mﬂ;"‘o"w“ minimo 500 - Awa | 80% """:i'o-nﬂ"“" usuarios de| con aigunos usuerios| Moderado | 607
cidn 9 TIAKEIA 568, lo 9932 | veces al o relovancia frente aif de relevancia frerte al
aue conlleva a| y  maimo) logio e toslogra de los abietivos
percida de| 5000 veces, obietivos
TAUSECa o aoLana
insufciencia de Fata de  aplicacin  de|
¢ E4 hesgo afects I
g
Puebss de i |PTueis de escitono aPlidda  de Lo actividad imagen de (a entidad| Eiriesgo afecta s
SEQURIDAD softwace sofware Cofidencilidad. qQue condeval
Seguridad_d oferta de A . con algunos| imagen de 2 entidad
DELA | 2 Desowgayuso tegiidad yio| Fallas ol rinsgo s ., | Pércida_Repuea e | Moderad
2{e_ha_Informa capacitaciones | o 0% usuarios de| con aigunos usuarios| Moderado | 0%
- ) disponibiidad | Teonologioas |eiecuta de 3 cional ’ °
cién N informaticos formacion N do I 2 24 veces. televancia frente al| de relevancia frente ai
continua, Fata de capacitacion 4|9 . " logto & los|logro delos obietivos|
incontrolados dooumentacion informacién por aéio oo
3 Copias de
asquidad. SE——
Laingenieta so0ial,
Ataque externo La acividad| i
. El riesgo afecta a
los sistemas de . Pérdida de| - r
b A Pérdids de Usuarios, |3 . . idad| Eliesgo afectala
Seoquidaq_q | SEGUPIDAD | OImaelonrlo | Codencitiad |Futa dr  contoles  do ﬁ;"‘l";"z"“‘;'o productosy [ o590 0l : Afectacién_Eco|con aigunos| Imagen de s encidad Modera
4] e_a_morma integridad  yio! gegurida, ritiidad 0| practicas.[fioeun Wy Baga | 20% [nérmioa_o_presul usuarios de | con algunos ususcios| Moderado | 6< | MO%s
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N las bases de datos Ja Ifotmacion de 12 o mésimos 2 logeo de
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[ backups Ausencis de conocimiento| b
de) personal sobee seguridad|
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llustracién 3 Matriz de riesgos institucional

Se evidencia informaciéon documentada publicada en la pagina web institucional.
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https://hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLANEACION/SIS-01-R04-Plan-de-
Tratamiento-de-Riesgos-de-Sequridad-y-Privacidad-de-la-Informacin-.pdf documento formulado en la
vigencia 2021, requiere revision para su respectiva actualizacion.

No se evidencia seguimiento a las actividades planeadas para la prevencién de riesgos.

VUNJCIYWIAMOD €4 T .
tngresa uqui para conocer ¥
La clasificacion de urgencias - TRIAGE T

15 1u navegacor preceteminade  JEINAY whsdy?,

PLAN DE PRJVACIDAD Y SEGURIDAD DE LA
INFORMACION

WIGENCIA 2021

+ PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

llustracion 4 https.//hospitaldelsarare.qov.co/13-planeacion/520-planeacion-20.htm!

1.4 Indicadores

En la matriz de riesgos definié indicadores, a los cuales amerita realizar su registro, seguimiento y
verificacién.

1.5 Sistemas de informacién

No cuenta con sistema de informacion para el subproceso, los programas o software con los que
cuentan son para la operatividad de la ESE.

1.6 Recurso humano
Se cuenta con Ingeniera de Sistemas de la institucion, programador de apoyo, y el equipo operativo

de plan de mantenimiento de equipos informaticos. Consideran fundamental contar de manera
permanente con un perfil de Ingenieria de redes.

2. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

2.1 Informacion documentada
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La entidad cuenta con informacién documentada del Plan de seguridad y privacidad de la
informacioén, documento publicado:

https://hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLANEACION/SIS-01-R03-Plan-de-
privacidad-y-sequridad-de-la-informacin.pdf
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4.2.5 COMPETENCIA, TOMA DE CONCIENCIA Y COMUNICACION ... vrcr e 15 e Gestion
4.2.7 PLANIFICACION DE LOS CAMBIOS 15
4.2.8 PLAN DE DIAGNOSTICO PARA LA TRANSICION DE LA ENTIDAD DE IPV4 A 1PV, 16
43 IMPLEMENTACION 16
4.3.1 EJECUCION DEL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION 18
4.3.2 PLAN DE DIAGNOSTICO PARA LA TRANSICION DE LA ENTIDAD DE IPV4 A IPV6.16
4.3.3 DETERMINACION DE INDIGADORES DEL MSPY......... e 18
4.3 EVALUACION DEL DESEMPERO 18

4.3.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION ..o l " 45
llustracion 4 https.//hospitaldelsarare.gov. co/lmages/publ/caC/ones/PlaneaCIOn/PLANEA CION/SIS-01-
RO03-Plan-de-privacidad-y-seguridad-de-la-informacin.pdf

Documento creado en el 2021, el cual amerita revisién para determinar el estado de actualizacion.

2.2 Diagnéstico

La entidad realizo verificacion de cada equipo para determinar si cumple para IPV6. Se realizé
autodiagnéstico de IPV6 el cual se reportd a Ministerio de Tecnologias, pero no se ha aplicado el
instrumento de autodiagnéstico de MIPG Politica de seguridad y privacidad de la informacién.

2.3 Politica

La ESE cuenta con Resolucion No 065 del 15 de marzo del 2021 por la cual se adopta la politica de
seguridad digital, dicho acto administrativo se encuentra publicado
https://hospitaldelsarare.gov.co/images/publicaciones/politicas/RESOLUCION-N-065-POLITICA-
SEGURIDAD-DIGITAL.pdf

En el acto administrativo en su articulo 6. Implementacién menciona que todas las acciones definidas
en la presente politica se implementaran a través del Manual de politicas de seguridad de la
informacioén.
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La ESE cuenta con informacién documentada SIS-014-M01 MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION el cual esta publicado
https://hospitaldelsarare.gov.co/publicaciones/proteccion-de-datos/politicas-de-sequridad-de-la-
informacion.html

SISTEMA INTEGRADO DE GEST!

" MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACI

TRD. 3224.28.926

HOSPITAL

TABLA DE CONTENIDO % D0 LT e ¢ RO DEADRORRLION . BNA
1. INTRODUCCION 4 815-01-M01 01 13/08/2018
2 GENERALIDADES 4 S L " . . e
21 Obletvo del Manual 4
22 Ambac de apbcacion 4
23 Vision ganecat 4
TRD. 322.1.28.128
24 Agoyo lecnol .
3. MARCO DE REFERENCIA 4
;2‘ ;’“mm » 4 563 Administracion de la informacion 21
A Er;';'lz“g; e NES : 57  Politica de seguridad de sistemas informacion y sistemas operativos — de b
5 POLITICAS 10 para cualquier sistema 23
:: \ ;muamu 10 57.1 Control de acceso 23
e I0N8Nos. n
512 Augitocis de wisiemas 10 5.7.1.1 Generales 2
513 Areas responsables de colocarle en operacon 0 5.7.1.2 Perfiles y privitegios 24
52  Poiitica de adminisbucion ds seguridad infomitica -- funciones y responsabiidades de ta 5.7.1.3 Controles automaticos y de usuarios 25
oficma de sialemas "
529 Funcianes y responaabiidades generales. 1" 572 Logs " gg
522 Edboracin del mape oe neago " 573 Otros controles o
523 Copactaciin y enFensmiento 11 574 Definicion de protocolos, servicios, aplicaciones, usuarios a tener en operaciones 28
: g . :Z‘om“ de v-wrul‘ﬁ" " ) " 58 Politica de instalacion fisica 29
3 Cmﬁ'ﬂ:xmm ¥ palabras claves de 8020 & (03 sistemas de informacion :; 581 Control de acceso fisico 29
533 Otosuros 13 65.8.1.1 Personas 29
54 Poiitca do harowars 3 5.8.1.2 Equipo y otros recursos 30
343 Adauerdn v cambion de Hardware " 582 Proteccion fisica de la informacion 30
543 Respaido y Continuidnd det Negocko 15 583 Proteccion contra desastres 30
544 Dispositivos de aimacenamienta removidie 1% 58 Politicas de segundad en redes de comunicacion 31
545 Ovos I biente 31
55 Poliica de softwars — admivisiracion, oporacion, #ctuaizecion y contiot de) softwire g g : 1 :’s'f‘:ectos Generales 31
cional 17
553 Derechos de sutor 17 5.8.1.2 Conexiones con redes publicas e Internet 31
€52 Contol def software 18 5.8.1.3 Conexiones a redes amplias, redes metropolitanas y locales N
::j ::‘::;:;m"‘ :: 5.9.1.4 Outsourcing 32
u
5.9.1.5 Acceso remalo 32
555 Desarrotio del softwi 19
255 Pruson det some s 510 Polticas de seguridad en la utilizacion del correo electrénico 32
S57  insteiacibn det software 20 5.11  Politica de seguridad en la utitizacién de internet 35
:Z: :nmmzwbn 2 6.11.1 Autorizacion del servicio 35
arionimionto dal sokwern 2 5112 Uso del servicio 35
5510 Soporte de software epicativo 2 oy
56 Poikica do datce 2 5.11.3 Seguridad 36
561 Informacén confidencisl 2 5.11.4 QOtras — conexion 36
£62 Adcenamionts de s iormaciin ) 2 5115 Publicacion 37
y respaido 01
§6.22 Uthzacién de papel mnkme 7 g “g ::;:ms Yecnicos g;

llustracion 5 https.//hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLANEACION/SIS-01-
RO0O3-Plan-de-privacidad-y-seguridad-de-la-informacin.pdf

Documento creado en el 2021, el cual amerita revisidn para determinar el estado de actualizacion.
2.3.1 Seguimiento a la Politica

La entidad cuenta con actas de comité de gestion y desempefio, se verificaron las correspondientes a
la vigencia 2024 en la cual se realizé asignacion de referentes para cada politica MIPG, revision de
resultados FURAG. Pero no se evidencié tema especifico a la politica de seguridad y privacidad de la
informacion.

2.4 Roles y responsabilidades

En el Manual de Politicas de seguridad y privacidad de la informacién en numeral 5.2. Politica de
administracién de seguridad informatica ~ funciones y responsabilidades de la oficina de sistemas
5.2.1. Funciones y responsabilidades presenta las siguientes funciones:

La oficina de sistemas es la responsable de:
1. Definir, implementar, controlar y mantener las politicas, normas, estandares, procedimiento,
funciones y responsabilidades necesarias para preservar y proteger la confidencialidad, disponibilidad
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e integridad de la informacion del hospital, en donde esta resida (aplicaciones, bases de datos,
sistemas operativos, redes, backup y otros medios).

2. Propender por alinear las estrategias de seguridad informatica con planes estratégicos y de
operacion del hospital

3. Autorizar las excepciones a las politicas de seguridad, de las cuales se debe dejar constancia
delos riesgos que en forma consciente se estan asumiendo y el periodo de vigencia de la excepcion.

4. Igualmente, es la encargada de definir la “Arquitectura de seguridad” para el hospital y facilitar la
incorporacién de practicas de seguridad de la informacién en todas las dependencias.

5. Establecer e implementar un plan de seguridad informatica que permita controlar el entorno l6gico
y fisico de la “Informaciéon estratégica del hospital”, teniendo en cuenta los criterios de
confidencialidad, integridad, auditabilidad, disponibilidad, autenticidad y no repudio de la informacion.

6. Participar activamente en los proyectos informativos del hospital para proveerlos de la seguridad
informatica adecuadas.

7. Contar con mecanismo de monitoreo con el fin de detectar oportunamente procedimiento inseguro
para los sistemas operacionales, aplicativos, datos y redes.

8. Implementar procedimientos que permitan verificar que la informacion enviada esté libre de
software malicioso.

9. Monitorear los sistemas de seguridad de la informacién y reportar periédicamente su efectividad.

10. Promulgar la cultura de “seguridad informatica” a todos los usuarios a través de informativos,
videos, cartillas, entre otros.

11. Proponer por que el hospital cuente con ambientes indispensables de desarrollo, prueba y
produccién en sus ambientes de misién critica y prioritaria.

12. Velar porque los mantenimientos a los sistemas informaticos sean autorizados, probados e
implementados de acuerdo con los requerimientos de los usuarios y que no comprometan la
seguridad informatica del hospital. Ademas, que los sistemas de informacion queden correctamente
documentados y se dé la capacitacion necesaria a los usuarios finales.

13. Custodiar las llaves informaticas del hospital y velar porque las generaciones de las mismas sean
realizadas de acuerdo con el procedimiento establecido (minimo en dos (2) partes independiente
cada una de no menos de ocho (8) caracteres). Los custodios del hospital son en su orden, oficina de
sistemas y auditoria de sistemas.

14. Efectuar pruebas periodicas de penetracion a los sistemas de redes y computacion del hospital.

En el documento SIS-01-R03-Plan-de-privacidad-y-seguridad-de-la-informacién numeral 4.1.9
ROLES Y RESPONSABILIDADES DEL MSPI.
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4.1.9 ROLES Y RESONSABILIDADES DEL MSPI

Definir los roles y responsabilidades necesarios para la implementacién, administracion, operacion,
mantenimiento y mejora del Modelo de gestion seguridad y privacidad de la informacién MSPI los
cuales se articularan de acuerdo a la estructura organizacional del Hospital el Sarare E.S.E y el
modelo de operacién por procesos, areas o dependencias y comité institucional de gestion y
desempefio. Estos roles y responsabilidades deberan ser integrados en la Matriz de
responsabilidad y autoridad del Sistemas Integrados de Gestién SGI - SGI-00-F09 los cuales
deben ser adoptados, monitoreade su desempefio, reporte y seguimiento mediante el comité
institucional de gestion y desempefio de la institucion. Garantizar su socializacion a todos los
colaboradores de la institucion.

Establecer el rol del Oficial de seguridad y privacidad de la informacion y definir el equipo
humano necesario para coordinar la implementacién del MSPI mediante acto administrativo; el
responsable designado debera ser incluido como miembro del comité de gestion institucional de
gestion de desempefio con voz y voto y en el comité de control interno tendra voz|

llustracién 6 .Plan de privacidad y seguridad de la informacién

En dicho documento menciona la matriz de Responsabilidad y autoridad del Sistemas Integrados de
Gestion SGI-00-F09. Se requiere verificar dicha matriz.

2.5 Socializacién y capacitacién de roles y responsabilidades

No se evidencié soportes de capacitacién o socializacion.

2.6 Identificacién, valoracion y clasificacién de activos de informacion

Se elabora anualmente para informe de Contraloria General, ( los computadores, impresoras,
servidores Software, servidores), se realiza manera de inventario en la institucién. Se debe actualizar
el publicado en la pagina web. ACTIVOS DE INFORMACION

https://hospitaldelsarare.gov.co/publicaciones/proteccion-de-datos/inventario-de-activos-de-
informacion.html

2.7 Controles acceso y seguridad de la informacién

Se cuenta con monitoreo a través del antivirus y fortines, si se detecta el equipo técnico de sistemas
ubica el equipo, se realiza revisién del estado de actualizacién de antivirus, si se encuentra
identificado en el inventario de activos. Si tiene virus se debe formatear, restaurar, para incluirlo de
nuevo a la red. Esto queda registrado en la hoja de vida de los equipos.

La ESE cuenta con informacién documentada SIS-014-M01 MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION el cual esta publicado
https://hospitaldelsarare.gov.co/publicaciones/proteccion-de-datos/politicas-de-sequridad-de-la-
informacion.html
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Se cuenta con mecanismos de seguridad para ingreso acorde a roles y perfiles de seguridad. En
cuanto a medidas de prevencidon de acceso fisico no autorizado se evidencia puerta con seguro, no
se evidencian camaras de vigilancia.

La entidad cuenta con ambientes de pruebas para asegurar la proteccidon de la informacion.
Se requiere revisar el tema de Licencia del 1Q.
3. POLITICA DE GOBIERNO DIGITAL ( Decreto 767 del 2022)

3.1 Autodiagnéstico
No se evidencia aplicacién de la herramienta de autodiagnéstico

3.2 Seqguimiento a la politica

Se evidenciaron actas de comité de gestion y desempeiio donde se realiz6é asignacién de referentes
por cada politica, seguimiento al diligenciamiento FURAG Yy revisiéon de los resultados, pero no se
evidencié de manera especifica la revisién del avance planes de accién de dicha politica.

3.3 Tecnologias de la informacion

Contrato CD 609 del 2024 con el propdsito de reorganizacion de cableado, suich, todos los servicios
se conectaron con fibra 6ptica esto se refleja en velocidad de la red, y conectividad.

La ESE cuenta con nube para Dropbox.

Se cuenta con tablero de produccion, indicadores hospitalarios, contratacion venta de servicios,
analisis de datos de caracterizacién. Para mantener acceso a este se requiere licencias.

3.4 Satisfaccion del usuario

En la pagina web no se evidencio link o mecanismo para medicién de la satisfaccion en relacién al
acceso a medios digitales e informacién mediante la pagina web institucional.

3.5 Datos abiertos

El ESE cargo reporte en la pagina de DATOS ABIERTOS, se realiza opcién publica de una matriz,
pero se genera error y no se ha podido publicar ni aprobar.

4. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION (PETI)

Se evidencia Plan estratégico de tecnologias de la informacioén (PETI) aprobado e inmerso en el plan
de accién anual aprobado mediante Resoluciéon No 030 del 30 de enero del 2024 la cual esta

publicada en la pagina web institucional, en el articulo 4 aprueba los planes institucionales con
vigencia del cuatrenio, periodo 2024-2027.
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hospitaldelsarare.gov.co/images/publicaciones/Planeacion/2024/RESOLUCION-N-030---PLANES-

2024 .pdf

Se evidencia Plan estratégico de tecnologias de la informacién (PETI) aprobado e inmerso en el plan
de accién anual aprobado mediante Resolucién No 030 del 30 de enero del 2024 la cual esta
publicada en la pagina web institucional, en el articulo 4 aprueba los planes institucionales con
vigencia del cuatrenio, periodo 2024-2027.

PETI-ESE-HOSPITAL-DEL-SARARE-2024.pdf
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1. INTRODUCCION

2. OBJETIVOS

2.1 Objetivo General

3. ALCANCE
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§. DEFINICIONES

6. METODOLOGIA UTILIZADA

7. RUPTURAS ESTRATEGICAS

8. ANALISIS DE LA SITUACION ACTUAL
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Prot Sistemas y Estadistica
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Rusolucikén no. 30-2024

L ed

Se realizo verificacion del contenido y se identifico que falta incluir la informacién relacionada con el
presupuesto o recursos para la ejecucién del PETI.

Se evidencia la necesidad de estructurar soporte técnico, a través de un mecanismo de registro de
ordenes de servicio, soporte técnico articulado con proveedor de dinamica gerencial, y ampliacion de
capacidad para dar cobertura a la necesidad de los usuarios de sistemas de informacion.

No se evidencio catalogo de los Sistemas de Tecnologia de Informacién actualizado y se requiere
realizar caracterizacion del sistema de informacion.

Actualmente se encuentra ejecutando el Contrato CD 609 del 2024 y uno de los productos a generar
es la determinacién de la capacidad de la infraestructura tecnolégica.
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4.1 Plan de mantenimiento preventivo y evolutivo

Se evidencia documentado un plan de mantenimiento preventivo y evolutivo (mejoramiento) sobre la
infraestructura de tecnologia de la informacién, este a través del documento Plan de contingencia el
cual se encuentra publicado en la pagina web institucional PLAN DE CONTINGENCIA DE TIC'S

4.2 Disposicién final de los residuos tecnologicos

Se evidencia documentado plan de gestién ambiental para cada vigencia. PLAN DE GESTION
AMBIENTAL

. SISTEMA INTEGRADO DE GESTION

PLAR PARA LA GESTION INTEGRAL DE RESIUOS SINENACOS ENLA ATENCION

ﬂ DEL SARARE et M —— -
riaress anid ori falido . TABLA DE CONTENIDO
Evoluclonamas aemsonde e 1, OBIETIVOS ... R 9
1.1 OBJETIVO GENERAL 9
12 OBJETIVOS ESPECIFICOS - .9
2. MARCO LEGAL 1
3. COMPROMISO INSTITUCIONAL SANITARIO ¥ AMBIENTAL PRS- | ]

4. DESCRIPCION GENERAL DE LA ENTIDAD. ........
41 Localizacion. i -
411 Sede PANGRBT ... ..o . - N 19
412 Sede de AIENCION PMBNE UNAP .. .....oouvmnismmnies e snnne: 20

A3 5808 BANCOM ..o ssmenss o mrmsbise b e oo s 1

414 Sede C i s R e 22
415 Puestos de salud: et e .. . 23
41 Vision. 24
4.2 Mision —11
43 Objetwos Institucionales. - e 25
44 PoMice ambiental y Sanearia ......... s
45 0 - e 8
46 Grupo Adminsiativo de Gestion Ambiertal y S0RANa ........o....... 2

5. GESTION INTEGRAL DE RESIDUOS GENERADOS EN LA ATENCION EN SALUD
v Y OTRAS ACTIVIDADES..... - . R 32

RE;;“U'&;‘&"" 'é;ggg'g: H:f;ﬁ;—.g: N 51 Gestion Inerna de residuos generados en ia atencion en salud y olias.

SALUD Y OTRAS ACTIVIDADES DE LA E.S.E »
HOSPITAL DEL SARARE s11 Ewpade “

Para entregar computadores e impresoras usados se debe tener en cuenta: 1. Deben clasificarse de
acuerdo al tipo de maquina, de acuerdo a los siguientes tipos:

e Computadores de escritorio (incluyendo los periféricos)

e Computadores portatiles

e Impresoras

Empaca los aparatos electronicos en desuso en cajas 3. Rotulalos como "Residuos de Computadores
y Periféricos" y el tipo de maquina. 4. Registra la cantidad y peso de los residuos 5. Acopiarlas en un
lugar acorde en el cual se encuentren protegidas 6. Revise el listado de sistemas presentados y los
datos de contacto para encontrar el sistema que corresponda al tipo y marca del computador o

periférico.
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4.3 Transferencias derechas de autor
Dentro de los contratos de desarrollos de sistemas de informacién no se han incluido clausulas que
obliguen a realizar la transferencia de derechos de autor a su favor.
5. SOFTWARE

Se requiere verificar todos los equipos de computo para determinar el licenciamiento de software, y
garantizar que el 100% cuenten con este.

Se realizan capacitaciones para las actualizaciones a través de divulgacién, pero se requieren sean
previas al desarrollo de la actualizacion y asi evitar efectos negativos en los procesos.

6. INVENTARIO DE EQUIPOS DE COMPUTO

Se encuentran en proceso de actualizacién, se requiere ordenar todas las hojas de vida de los
equipos y se evidencia la necesidad de generar un mecanismo o herramienta que permite

sistematizar los inventarios, se maneja a través de Word el cual no permite facilidades de busqueda.

Se requiere mejorar dotacién y orden del banco de trabajos para realizar las actividades de
mantenimiento y reparacion de equipos. No se evidencia stock de repuestos, partes, accesorios.

Durante la vigencia 2024 la entidad dio de baja equipos de computo a través de su respectivo comité.

7. ACCESIBILIDAD A LA PAGINA WEB NTC 5854

7.1 Principios

PRINCIPIO

Perceptible En algunos videos se evidencian subtitulos, pero no evidencia audio
descripcion.

Operable No se evidencian ayudas técnicas para usuarios con dificultades

cognitivas, se evidencia la necesidad de estructurar que permita diferenciar
y acceder facilmente a los contenidos.

Comprensible Se evidencian encabezados para cada seccién, y chat de consultas, se
considera el lenguaje claro para el lector. Se requiere reordenar para
facilitar las rutas de ubicacién en la web.

Robusto La informacién publicada en la web corresponde a los minimos normativos,
se evidencia fiabilidad en la informacién, pero en unos apartados aun
requiere actualizacion.
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8. DATOS ABIERTOS Y PAGINA WEB (TRANSPARENCIA Y ACCESO A LA INFORMACION)

7.1 Principios

Aun no se cuenta con la aprobacién y publicacion de estos, informan problemas técnicos aun

pendiente por resolver.

En la pagina web se encuentra publicado en la seccién Transparencia y acceso a la informacion

publica, Esquema de publicacién de informacion.

9. MANUAL DE POLITICAS Y PROCEDIMIENTOS ~HABEAS DATA

Se realiza verificacion de cumplimiento normativo del manual de politicas y procedimientos — Habeas

Data lo cual se da a conocer lo siguiente:

RESPECTO DEL CUMPLIMIENTO DE LOS PRINCIPIOS PREVISTOS EN LA LEY
1581 DE 2012

VALORACION

1. ¢ Se esta solicitando autorizacion al titular de la informacion? Lo anterior, de acuerdo
con lo establecido en los articulos 9, 12 y 19 de la ley 1581 de 2012 y en los
2222522, 2222523y 2222524 del decreto 1074 de 2015; que indica que el
Tratamiento s6lo puede ejercerse con el consentimiento previo, expreso e informado
del titular; los datos personales no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

NC

2. ;Se esta informando la finalidad para la cual se recolectan los datos personales? Lo
anterior, de acuerdo con lo establecido en el literal B del articulo 4, y los articulos 12 y
17 de la ley 1581 de 2012, y a los articulos 2.2.2.25.2.1,2.2.2.25.3.1y 2.2.2.25.3.2 del
decreto 1074 de 2015; dénde indica que el Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucién y la Ley, la cual debe ser informada al titular.

3. ;Se estan conservando las copias de las autorizaciones obtenidas de los titulares?
Lo anterior, en atencion a los articulos 8 literal b y 9 de la ley 15681/2012, que expresan
que se debe conservar copia de la autorizacién obtenida del titular para su posterior
consulta en caso de que el titular lo requiera.

4. ;Desde qué fuente se estan obteniendo los datos (directamente del titular, fuentes
de acceso publico, contratos de recepciéon de bases de datos)? Lo anterior, de
conformidad con lo establecido en los articulos 17 y 18 de la ley 1581 de 2012 y los
articulos 2.2.2.25.2.5 y 2.2.2.25.3.7 del decreto 1074 de 2015; donde se manifiesta la
necesidad de tener conocimiento de la fuente de la cual se estan recopilando y
obteniendo los datos personales y la forma del tratamiento de estos.

NC

5. ; Usted firmo6 acuerdo de confidencialidad cuando se vinculé a laborar o posterior a la
vinculacion? Lo anterior, de acuerdo con lo establecido en el literal h del articulo 4, los
articulos 17 y 18 de la ley 1581 de 2012 y de los articulos 2.2.2.25.5.2 'y 2.2.2.25.6.1
del decreto 1074 de 2015; que refiere sobre la confidencialidad de la informacion de los
datos personales que manejan los colaboradores.

NC
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6. ¢ Donde se estan guardando los documentos que tienen en fisico? De acuerdo con |

datos por parte del responsable establecidas en la normatividad.

establecido en el literal g del articulo 4, articulos 17 y 18 de la ley 1581 de 2012 y en |
los articulos 2.2.2.25.3.6, 2.2.2.25.5.2 y 2.2.2.25.6.1 del decreto 1074 de 2015; cuando
refiere respecto de las medidas de seguridad de la informacién sujeta a tratamiento de

7. ¢, Como se solicita la autorizacién cuando se recolectan datos de menores de edad?
Lo anterior, de conformidad con los articulos 7 y 12 literal b de la Ley 1581/2012; los
cuales, respecto de los datos de los mencres de edad, indican que debe solicitarse
autorizacion al representante legal del menor para el tratamiento de los datos.

NC

8. ¢, Qué medidas de seguridad o qué procedimiento especial se aplica respecto de los
datos de los menores de edad? Lo anterior, de acuerdo con lo establecido en los
articulos 5, 6, 7y 12 de la ley 1581 de 2012 y de los articulos 2.2.2.25.2.3, 2.2.2.25.2.9
y 2.2.2.253.4 del decreto 1074 de 2015; que indican respecto del procedimiento
especifico para el manejo de los datos personales de menores de edad.

NC

9. (Actualmente se informa que no es obligatorio autorizar el tratamiento de datos de
los menores? Lo anterior, en atencidn a lo establecido por la Ley 1581 de 2012 en sus
articulos 5, 6 y 12 literal b. Y lo preceptuado en el decreto reglamentario 1074 de 2015
en su Articulo 2.2.2.25.2.3. dénde se indica que se debe informar la "no-obligatoriedad"
de autorizar el tratamiento de datos de los menores por tratarse de datos sensibles.

NC

10. ;Qué medidas de seguridad se aplican a los datos sensibles? ;Se les otorga un
tratamiento especial? Lo anterior, de conformidad con lo establecido en los articulos 5 y
6 de la ley 1581 de 2012 y el articulo 2.2.2.25.2.3 del decreto 1074 de 2015; respecto
del tratamiento de datos sensibles (aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, los datos relativos a la salud, a la vida
sexual y los datos biométricos)

NC

11. ¢ De qué manera se reciben y que tratamiento se les da a las PQRS de los titulares
de la informacion? De conformidad con lo establecido en el literal e del articulo 4 y los
articulos 8, 14 y 15 de la ley 1581 de 2012 y los articulos 2.2.2.25.2.6, 2.2.2.25.3.6,
2222542, 2222543 y 2222544 del decreto 1074 de 2015; donde indica
respecto al procedimiento adoptado para el manejo de las consultas, peticiones y en
general el ejercicio de los derechos por parte de los titulares de la informacién respecto
de sus datos.

NC

12. ¢ En qué término (tiempo) se esta dando respuesta a las peticiones hechas por los
titulares en materia de datos personales? Lo anterior, de conformidad con los derechos
que tienen los titulares, consagrados en el articulo 12 de la ley 1581 de 2012, ademas,
la SIC indica el término de atencion de las consultas (maximo de 10 dias habiles
contados a partir de la fecha de recibo; con prérroga por maximo 5 dias habiles mas,
previa justificacién al interesado y sefialando la fecha en que se atendera la peticion.

NC

13. ¢Se estan informando los derechos que tienen los titulares? Lo anterior de
conformidad a lo establecido en el articulo 12 de la ley 1581 de 2012y 2.2.2.25.2.3 del
decreto 1074 de 2015, en lo referente a la obligatoriedad de informar a los titulares los
derechos que tienen frente a su informacién personal.

14.  Existe una Politica de tratamiento de datos personales al interior de la entidad? Lo
anterior, de conformidad con lo establecido en los articulos 2 y 4 de la ley 1581 de 2012

NC
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y en los articulos 2.2.2.25.3.1 y 2.2.2.25.3.2 del decreto 1074 de 2015, respecto de la
existencia de una politica para el tratamiento de datos personales que garantice la
integridad de la informacién personal en las diferentes etapas del ciclo de vida del dato
(recoleccién, circulacién y disposicion final).

15. ¢ Conoce la existencia de un documento de seguridad dénde reposen las medidas
para el tratamiento de la informacién? Lo anterior de conformidad con lo establecido en
el articulo 4, literal (g) de la ley 1581 de 2012 y los articulos 2.2.2.25.6.1 del decreto
1074 de 2015; con relacion al documento de seguridad de la informacion personal sé
que debe tener al interior de la institucion.

16. ;Conoce quién es el encargado de la seguridad de las claves, creacion y
eliminacién de perfiles de acceso? Lo anterior de conformidad con lo establecido en el
literal g del articulo 4 de la ley 1581 de 2012 y el articulo 2.2.2.25.3.7 del decreto 1074
de 2015; respecto del control de acceso, la seguridad de la informaciéon personal y
otros.

17. i Manejan un registro de incidencias? Lo anterior, en atencién a lo establecido en
los articulos 4, 13, 17, 18 y 26 de la ley 1581 de 2012 y de los articulos 2.2.2.25.3.6,
2222551y 2222552 del decreto 1074 de 2015; que indica respecto de las NC
incidencias que ocurren con cada una de las bases de datos propiedad de la
institucion.

18. i Se registra el ingreso y/o salida de los equipos que contienen informacién de
caracter personal? De conformidad con lo establecido en los articulos 4 y 17 de la ley
1581 de 2012 y los articulos 2.2.2.25.6.1 y 2.2.2.25.6.2 del decreto 1074 de 2015;
respecto a los procedimientos relativos a la validacidén de datos de entrada y/o salida.

NC

19. ;/Se tiene una matriz de riesgos en materia de datos personales? Lo anterior de
conformidad con lo establecido en la ley 1581/2012 en su articulo 4 literal (g) referente
a la seguridad; en lo concerniente a la mairiz de riesgo que se debe adoptar para NC
identificar el ciclo de vida del dato y en cada una de las etapas los riesgos asociados a
la misma.

20. ;/Se comparten datos con terceras empresas o entidades? De acuerdo con lo
establecido en el articulo 26 de la ley 1581 de 2012, en los articulos 2.2.2.25.2.1,
2.2.2.2551y2.2.2.25.5.2 del decreto 1074 de 2015 y la circular 005 de 2017; respecto
de la cesion de datos a terceras empresas y/o entidades.

NC

21. ¢ Estan manejando acuerdos de confidencialidad con clientes y proveedores? Lo
anterior, de acuerdo con lo establecido en el literal h del articulo 4, los articulos 17 y 18
de la ley 1581 de 2012, ddénde indica de la necesidad de la suscripcién de contratos
con acuerdos de confidencialidad para clientes y proveedores.

22. ;Tienen un acta en la que se haya nombrado a un oficial de proteccién de datos?
¢ Conoce quién es el oficial de proteccion de datos? De conformidad con lo establecido
en la ley 1581 de 2012 en su articulo 3 literal (e) y el decreto 1074 de 2015 en su
articulo 2.2.2.25.3.1; en lo que atafie a la tenencia de un Oficial de Proteccion de Datos
y a la tenencia de la documentacién referente al responsable del tratamiento de datos
personales.

NC

23. ;Se estan realizando consultas remotas? ¢Varias areas/departamentos tienen
acceso a la misma informacion? Lo anterior, de acuerdo con lo previsto en el literal f del
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articulo 4 y el articulo 11y 13 de la ley 1581 de 2012, y en el articulo 2.2.2.25.4.2 del
decreto 1074 de 2015; respecto del acceso y circulacion restringida, anotando que el
tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones legales y aquellas establecidas en la Constitucion.

24. iLos computadores y demas dispositivos con acceso a informacién de caracter
personal tienen contrasefa? Lo anterior, de conformidad con lo establecido en el literal
g del articulo 4, articulos 17 y 18 de la ley 1581 de 2012 y en los articulos 2.2.2.25.3.6,
2.2.2.255.2 y 2.2.2.25.6.1 del decreto 1074 de 2015; cuando refiere respecto de las
medidas de seguridad de la informacion sujeta a tratamiento de datos por parte del
responsable establecidas en la normatividad.
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NC

25. ¢Se estan realizando auditorias en materia de seguridad de la informacién? Lo
anterior para dar cumplimiento a lo establecido en el articulo 2.2.2.25.7.5 dénde se
establecen los requisitos generales de las normas corporativas vinculantes, en su
numeral octavo, sobre las auditorias de proteccién de datos y métodos para garantizar
acciones correctivas para proteger los derechos del titular del dato.

NC

26. ;Queé protocolo tienen establecido para la disposicién final de la informacion
(archivo, supresion, destruccion...)? ;Se deja acta en estos procedimientos? Lo
anterior, para cumplimiento de lo establecido en los articulos 2.2.2.25.2.8, 2.2.2.25.3.6
y 2.2.2.25.4.3 del decreto 1074 de 2015; respecto de la disposicion final de la
informacion y el protocolo que se tiene para esta.

NC

Lo cual arroja el siguiente resultado:

CUMPLE NO CANTIDAD Porcentaje | porcentaje
CUMPLE EVALUADA CUmplimientO. |ncump”mient0.
7 18 25 28% 72%
Porcentaje cumplimiento. Porcentaje Incumplimiento.
28% 72%
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Suma de Porcentaje cumplimiento. Suma de Porcentaje Incumplimiento.

80%
70%
60%
50% Valores
40% W Suma fje'Porcentaje
cumplimiento.
30% i Suma de Porcentaje
20% Incumplimiento.
10%
0%

Total

Asi mismo se solicita al proceso de talento humano el formato de proteccion de datos personales
THS-00-F18.

: RO 32620 Pigartoe

|
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ara & prokeceion de daios pi

FRMA
Numero e documernto de Ideridad:

10. RECOMENDACIONES
ASPECTOS GENERALES

Informacién documentada
La informacion documentada es la evidenciada en la publicacién de la pagina web institucional, se
requiere su debida actualizacion, asi como continuar documentando aspectos del manejo a dinamica

gerencial.
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Plan de accion
No se evidencié seguimiento a las actividades planeadas, se requiere su adecuado seguimiento tanto
por el lider del proceso como del subproceso.

Riesgo
La entidad ha avanzado en documentar los riesgos acordes a la Politica institucional aprobada, pero
no se evidencié su respetivo seguimiento, por lo cual se requiere para un oportuno control realizar el
seguimiento periédico a estos, asi como al cumplimiento de las actividades propuestas para cada
riesgo.

Indicadores
Se evidenciaron unos indicadores documentados en la matriz de riesgos, pero se requiere que se
realice su medicién y seguimiento.

Sistema de informacioén

Se recomienda para el funcionamiento del subproceso, y las actividades de soporte técnico de la
entidad, crear herramientas digitales que permita un registro de las solicitudes de soporte técnico, asi
como la trazabilidad del servicio prestado, en el que evidencié nimero de érdenes de trabajo. De otro
lado las hojas de vida de los equipos de computo se evidencian de forma digital, pero en Word lo que
no permite una facilidad de busqueda de la informacion. Se recomienda crear herramientas digitales.

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Se evidencié informacién documentada, pero se requiere en cumplimiento del MIPG realizar el
autodiagnostico de la Politica de seguridad y privacidad de la informacion.

Se requiere en el marco del comité de gestién y desempeiio realizar:

Socializar el resultado del autodiagnéstico MIPG.

Generar un plan de accién de la politica con su respectivo seguimiento.

Capacitar en el tema de roles y responsabilidades de seguridad y privacidad de la informacion.
Identificacion, valoracién y clasificaciéon de activos de informacion.

Se requiere actualizar la informacion publicada en la pagina web, activos de informacion.

Controles acceso y seguridad de la informacion
Se recomienda evaluar las medidas de seguridad y de infraestructura de los espacios donde se
almacenan los servidores, evaluar riesgos de humedad, goteras, perdida, dafios, robo.

POLTICA DE GOBIERNO DIGITAL

Se requiere que la entidad realice el autodiagnéstico MIPG de la politica Gobierno digital y acorde a
ella generar el pian de accion.

Socializar el resultado del autodiagnéstico MIPG.

Generar un plan de accién de la politica con su respectivo seguimiento.

Capacitar en el tema de roles y responsabilidades de seguridad y privacidad de la informacién.

Tecnologias de la informacién:

Se encuentra en ejecucién del contrato CD 609 del 2024, se espera culminacion exitosa del contrato,
se recomienda que dicho contratista realice entrega de la informacién detallada de la intervencion
realizada, e informe técnico donde se defina la capacidad de la infraestructura tecnolégica.
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Satisfaccién del usuario:
Se requiere generar una herramienta digital en la pagina web institucional donde el usuario registre el
nivel de satisfaccion respecto a la calidad, utilidad, facilidad de acceso a la informacién publicada.

Datos abiertos

La entidad se encuentra con estado de incumplimiento, por lo cual se requiere acceder a los soportes
técnicos brindados por Ministerio de las TICS donde en cumplimiento de la Resoluciéon 1519 de
2020 y del V Plan de Accién de Gobierno Abierto, MinTIC lanza la Hoja de Ruta Nacional de Datos
Abiertos Estratégicos, que prioriza datos criticos para su disponibilidad y actualizaciéon. También se
publican 25 Hojas de Ruta Sectoriales, alineadas con el PNID, para fortalecer la gestion y apertura de
datos en sectores clave.

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION (PETI)

Se recomienda estructurar el soporte técnico, a través de un mecanismo de registro de érdenes de
servicio, soporte técnico articulado con proveedor de dinamica gerencial, y ampliacién de capacidad
para dar cobertura a la necesidad de los usuarios de sistemas de informacién.

Adicionalmente se requiere documentar el catalogo de los Sistemas de Tecnologia de Informacion
actualizado y se requiere realizar caracterizacién del sistema de informacion.

SOFTWARE
Se requiere de manera prioritaria realizar cotizacién, asignacion presupuesto y compra de licencias
de software para dar cobertura al 100% de equipos de computo de la entidad.

INVENTARIO DE EQUIPOS DE COMPUTO

Para dar cumplimiento al plan de mantenimiento hospitalario y que este le dé cobertura al 100% de
activos de informacion se requiere de manera prioritaria contar con hojas de vida actualizadas
sistematizando el inventario. Asi como mejorar el banco de trabajos para realizar las actividades de
mantenimiento y reparacién de equipos.

ACCESIBILIDAD PAGINA WEB NTC 5854

Se realizé verificacion de los principios perceptible, operable, comprensible, robusto para lo cual se
identifica la necesidad de documentar los parametros para los productos audiovisuales generado por
la entidad y acorde a ellos los funcionarios o contratistas que genera contenidos los apliquen de
manera unificada.

MANUAL DE POLITICAS Y PROCEDIMIENTOS — HABEAS DATA

Se requiere de manera prioritaria el cumplimiento de los tramites aplicables de los datos personales
registrados en las bases de datos de la entidad lo que implica garantizar que la informacién se realice
de acuerdo con la ley y los principios de proteccién de datos, garantizando la veracidad y seguridad
de los datos, y permitir el acceso, actualizacion y rectificacion de los mismo.
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| 10. NO CONFORMIDADES Y/O HALLAZGOS/ l
10.1 No conformidades identificadas en la Auditoria interna

Requisito

Normativo y/o de proceso
No cumplimiento de los principios; | NTC 5854:2011
perceptible, operable, comprensible,
robusto para lo cual requiere
ajustes en estructura y algunos
contenidos de la péagina web

No. | Descripcién

institucional
Ley 1712 de 2014 sobre Transparencia y Acceso a la Informacion
Publica Nacional, define los datos abiertos en el numeral sexto como
"todos aquellos datos primarios o sin procesar, que se encuentran en
o ., formatos estandar e interoperables que facilitan su acceso y
2 No publicacion 'y aprobacion de reutilizacién, los cuales estan bajo la custodia de las entidades publicas

datos abiertos ante MINTIC. o privadas que cumplen con funciones publicas y que son puestos a

disposicidn de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos".

Ley 1581 de 2012. Los principios y disposiciones contenidas en la
presente ley seran aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento por
entidades de naturaleza publica o privada.

No cumplimiento de los principios
3 previstos del Manual de Politicas y
Procedimientos — Habeas Data

11. CONCLUSION GENERAL

La auditoria se ejecuté de acuerdo con lo previsto en el Plan de Auditoria y, a la vez, se cumplié con el
objetivo y alcance programado gracias a la disposicién de los colaboradores.

Se dejan las recomendaciones y hallazgos detectados en desarrollo del proceso de auditoria conforme los
cuales forma parte integral del presente informe.

No habiendo controversias en el presente informe, queda en firme dentro del proceso de auditoria. Se
requiere que el subproceso de Planeacion efectué el levantamiento del plan de mejora y se suscriba e
implementen las acciones que conlleven a contrarrestar los hallazgos y observaciones presentadas, en el
formato institucional SGI-01-FO1 PLAN MEJORAMIENTO.xisx, el cual se encuentra en
\192.168.1.4\lideres-sig\3. PLANEACION

Para las evidencias se encuentran en la ruta \\192.168.1.4\lideres-sig\48. CONTROL INTERNO\2025\6_
AUDITORIAS INTERNAS\8_GESTION DOCUMENTAL

Para constancia se firma Saravena, a los catorce (14) dias del mes de Mayo del afio 2025.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Cargo Firma ./ S

YENNY CAROLINA SUAREZ Asesora Control Interno WY (it ey

y Sistemas de informacion

YANET MORENO VELASCO Lider Gestion de las tecnologias | ~ 1/ /. s
ider Gestion de las tecnologi /’(27‘{&{'}7\76’"71%(55;% O




