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Fecha de elaboracion: 08/04/2026 Auditoria Interna No. 4

LIDER DE PROCESO Y/O SUBPROCESO, PROYECTO
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y POLITICA DE GOBIERNO
DIGITAL
1. OBJETIVO
Verificar el grado de implementacion del modelo de Seguridad y privacidad de la informacion y politica
de gobierno digital.
2. ALCANCE
Verificar y evaluar las actividades ejecutadas del modelo de Seguridad y privacidad de la informacion y |
politica de gobierno digital en la ESE Hospital del Sarare desde su planeacion, ejecucion, verificacion |
3. CRITERIOS
NTC 5854:2011
Decreto 767 del 2022 Lineamientos Politica Gobierno Digital
Ley 1437 de 2011
Resolucién nimero 00500 de marzo 10 de 2021 emanada de MinTic, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”
Resolucion N° 001519 de 24 de agosto de 2020, emanada de MinTic, Por la cual se definen los
estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y
datos abiertos”.
Decreto 2573 de 2014. " Por el cual se establecen los lineamientos generales del a Estrategia de
Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.
Ley 1712 de 2014. " Por medio de la cual se crea la ley de Transparencia y del Derecho de Acceso a |a
Informacién Publica Nacional y se dictan otras disposiciones”. '
El Articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”
Decreto 1499 de 2017
Decreto 1008 del 14 de junio de 2018. "Por la cual se establecen los lineamientos generales del a
politica de Gobierno Digital".
Decreto 2106 del 22 de noviembre de 2019.
Directiva Presencial 002 de 2002. "Derechos de autor con el uso de programas de computador
(Sotware)".
Resolucion 2710 de 2017." Por la cual se establecen los lineamientos para la adopcién del protocolo
IPv6".
Decreto nacional 103 de 2015. “Estandares de MINTIC para la publicacion de informacion publica en
concordancia con la estrategia de Gobierno en Linea"
el Articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta parcialmente los articulos 53, 54. 60. 61y
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Numeral 3 del articulo 147 de la Ley 1955 de 2019. y el articulo 9 del Decreto 2106 de 2019.
Ley 1266 de 2008. " por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones
Ley 1341 de 2009."Por la cual se definen principios y conceptos sobre la sociedad de la informacién y
la organizacion del as Tecnologias del a informacion y las comunicaciones".
Resolucion No 02277 del 03 de junio del 2025 “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital”.

4. EQUIPO AUDITOR

Yenny Carolina Suarez ‘ Lider de Auditoria / Asesora Control Interno
Reunién de Apertura Ejecucion de la Auditoria Reunion de Cierre
. 18/03/26 25/03/26| _.
18 M Desd 1
es | 03 Ano| 2026 esde D/M/A Hasta D/M/A Dia | 30| Mes| 03 | Afo| 2026

| 5. INFORME DE VERIFICACION (RESUMEN EJECUTIVO) |

Verificar el grado de implementacion del modelo de Seguridad y privacidad de la informacién y
politica de gobierno digital.

Metodologia

1. Entendimiento y recorrido de:
a) Proceso y flujo de informacion
b) Areas involucradas en el proceso
¢) Actividades de control a nivel entidad

Identificacion, valoracion de riesgos y controles clave del proceso.

Planeacion y ejecucion de pruebas a controles (disefio, efectividad, detalle).

Identificacion de posibles brechas de control y oportunidades de mejoramiento.

Discusion y validacion del informe con el del lider del proceso y definicién de planes de accién
estructurales para su mejoramiento.

LA

Cada etapa de auditoria (entendimiento del proceso, evaluacion del riesgo, evaluacién y prueba de
controles) sera desarrollada mediante:
1. Lectura de la documentacion vigente del proceso;
Entrevistas con el lider del proceso y el personal involucrado en el mismo;
Inspeccion de documentos relacionados con la ejecucion del proceso;
Solicitud de documentos relacionados con la ejecucion del proceso
Verificacion de:

e gy
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5.1 Grado de implementacién de la politica de seguridad y privacidad de la informacion
5.2 Grado de implementacion de la politica de Gobierno digital
5.3 Verificacion del Plan estratégico de las tecnologias de la informacion PETI en ciclo PHVA
5.4 Software
5.5 Inventario equipos de computo
5.6 Accesibilidad en la pagina web bajo la NTC 5854
5.7 Verificacién datos abiertos, pagina web (transparencia y acceso a la informacion).
Para facilitar la comprension y orden del presente informe se presenta la siguiente tabla de Contenido.

Contenido
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2.5 Socializacion y capacitacion de roles y responsabtlldades .............................................. 13
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2.7 Controles acceso y seguridad de la informacion............cccmeiiciinnseennenene, 14
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3 AUDHIEENBEIILD .. R w39
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3.3 Tecnologias de la iNformMacion s 16
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3.5 Datos abiertos .. SR |
4. PLAN ESTRATEGICO DE LAS TECNOLOGiAS DE LA INFORMACION (PETI) 17

4.1 Plan de mantenimiento preventivo y eVOIULIVO .......cccceeuriceciremnsisisiensssssesisisiens 18
42 Disposicion final de los residuos tecnolOgiCOS ..o 18
43 Transferencias derechas de aUtOr ... 20
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6. INVENTARIO.DE EQUIPOS DE.COMPUTO ...cuvumisssimmmmmisssesmisssmsmsissssiassassonssissisnsssssssis 20
7. ACCESIBILIDAD A LA PAGINA WEB NTC 5854........cccininiiiiininiiinnisnicnessenisssssesesassesesns 22

7.1 Principios... 22
8. DATOS ABIERTOS Y PAGINA WEB (TRANSPARENCIA Y ACCESO A LA INFORMACION) 22

8.1  Principios... AR R A e D
9. MANUAL DE POL!TICAS Y PROCEDIMIENTOS HABEAS DATA Y T PR 1.
9.1 Base de datos identificadas... w20
9.2 Documentadas medidas de segurldad para datos prlvados segun el tlpO de bases de

datos... A R A R e I
9.3 Acuerdo de Conf"denmalldad en el Vlnculo Laboral R T S D
9.4 Autorizacién:dedatos de:menores de 8dad ..c..suiusunnansnnusnnassasainnsns 26
9.5 Politica de Tratamiento de Datos Personales.........c..ccoviveeeeireeeinreeeeceseesesssserssesssnesneens 26
96 Oficial de Broteceion:de Datos . uumnicaasnnsnaisasamsiemisioisssmssimimaswinars 27
10. RECOMENDACIONES... s e R s T
10. NO CONFORMIDADES Y/O HALLAZGOS/ ................................................................................................. 29
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llustracion 1 Lista de verificacion Auditoria... -

llustracion 2 https://hospitaldelsarare.gov. colpublncauones/proteccmn de datos html
llustracion 3 Plan de Accion Publicado pagina web...

llustracion 4 Matriz de riesgos institucional...

llustracién 5 https://hospitaldelsarare.gov. co/13 pianeacnon/SZO planeamon 20 html
llustracion 6 https://hospitaldelsarare.gov. co/lmages/pubIlcacmnes/Planeaqon/PLANEACION/S!S 01 ROB Pian de prwacndad-
y-seguridad-de-la-informacin.pdf.........c..ccooe. .10
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METODOLOGIA

El equipo auditor interno realizé visita a la oficina de Sistemas de informacién de la ESE Hospital del
Sarare, la auditoria fue atendida por la Ingeniera de Sistemas lider de la entidad.

Se aplic una lista de chequeo con los siguientes capitulos:
1.ASPECTOS GENERALES

2. POLICITA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.POLITICA GOBIERNO DIGITAL (Decreto 767 de 2022)

4. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION (PETI)

5.SOFTWARE

6.INVENTARIOS EQUIPOS DE COMPUTO

7.ACCESIBILIDAD A LA PAGINA WEB (NTC 5458)

8. DATOS ABIERTOS Y PAGINA WEB (TRANSPARENCIA Y ACCESO A LA INFORMACION

9. MANUAL DE POLITICAS Y PROCEDIMIENTOS - HABEAS DATA

Resultados que se obtuvo de la lista de verificacion al modelo de Seguridad y privacidad de la
informacién y politica de gobierno digital con un porcentaje del 60%
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SISTEMA INTEGRADO DE GESTION
HOSPITAL SEL.01.F05 )
DEL SARARE LISTA DE VERIFICACION - AUDITORIA INTERNA
""" RLVISION No. [ _ J
Evolucionamos pensando en usted
FECHA DE AUDITORIA: 13 DE MARZO DE 2026
PROCESO AUDITADO: GESTION INTEGRAL DE LA INFORMACION
| SUBPROCESO AUDITADO: GESTION DE LAS TECNOLOGIAS Y SISTEMA DE INFORMACIGN
LIDER DEL PROCEST AUDITADO: JUAN ALEXTS ARCHILA MANRIGUE
LIDER DEL SUB PROCESO AUDITADO: YANET MORENO VELASCO
OBJETIVO DE LA AUDITORIA: Werificar ol grado de implementacion del modelo de Seguridad y privacidad de b inf ion y politica de gobi
i digital
" Verificar y evaluar hae actividades ejecutadas del modelo de Seguridad y privacidad de la informacién y politica de
i ALCANCE DE LA AUDITORIA: gobicrno digital ¢n la ESE Hospital del Sarare desde su plancacion, cjecucion, verificacion
| X YENNY CAROLINA SUAREZ ! Asesor Control Interne
| AUDITOR: GERALDINE REAL LOZAND ! Profesional Univerzitario Apoye Control Interne

HTC 54842011
Dacrate TET ol Z0ZZ LI i Palitice
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Raralucidn N 001519 46 24 4o aqarts 4o 2020 43 de MinTic, Farla cualre dofinenl dndaror 5 diroctri ablicar lai ifnrohaladasnloboy 1T12 4ol 20 yre definen
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Docrota 2106 dol 22 de naviembre 4o 2019,
Dire ctiva Py ial D02 4o 2002.°D, har ds suter lra 4, q 4 kader (Sotuere)”.
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ol Artieula 2.2.97.1.1. 4o1 D, 1078 de 2015 raal ial lar artf cular 53, 54.60. 61y 6d da laLoy 1437 do 201, las literalor o,j ¥ ol parfarafn 2* dol articuln 45 dola Loy 1753 4o 2015, ol Mumaral 3 dol artfeuln 147
dolaLoy 1955 4o 2019, 5 ol articula 9 doi Docrata 2106 4o 2019,
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Docroto 074 de 2015 par madin dol cualre sxpide ol 4 indelrect im, indurtrial y turirme.
Porranalor (LEPDY; on ol docrora 1074 46 2015, ¥ capitula 25, itn 3 Arviculn 2.2.2.25.3.2. ol 4,
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LISTA DE YERIFCACION

ASPECTO A EVALUAR B E ,H
z cumpM®viDE OBSERYACION
1 ASPECTO GENERALES b

EVALUACION TOTAL 3 a9 { e |

llustracion 1 Lista de verificacion Auditoria

1. ASPECTOS GENERALES
1.1 Informacion documentada

Se realiza verificacion en la carpeta IP4 dispuesta para la informacion documental de cada proceso, no
Se evidencio documentos ni formatos.
Informan que los documentos se encuentran publicados en la pagina1.3 web y en dindmica Gerencial
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llustracién 2 https.//hospitaldelsarare.gov.co/publicaciones/proteccion-de-datos.html

Tales documentos como:
1_Plan de Privacidad y Seguridad de la Informacion
2_Plan de Tratamiento de Riesgo y Privacidad de la Informacion
3_ Plan Estratégico de las Tecnologias de la Informacion -PETI
4_Plan de Mantenimiento de Servicios Tecnoldgicos
5_Plan de Contingencia Gestién de la Informacion y la Comunicacion
6_Instructivos de manejo de modulos de dinamica gerencial

Para algunos de estos documentos se necesitan actualizacion.
1.2  Plan de accion

La ESE cuenta con Resolucion No 016 del 28 de enero del 2026 por el cual se aprueban los planes de
accion para la vigencia 2026, alli se incluye el plan de accion del Proceso Gestion integral de la
informacion donde esta incluido actividades del subproceso Gestion de tecnologias y sistemas de
informacion.

Se evidencia plan de accion publicado en la
https://hospitaldelsarare.gov.co/images/TRANSPARENCIAYACCESOALAINFORMACION/PLANES-DE-

ACCION-DE-LOS-PROCESQS-2026.pdf
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PLAN DE ACCION

/

VIGENCIA 2026

« PLAN DE ACCION VIGENCIA 2026
» RESOLUCION N° 026 APROBACION PLANES DE ACCION 2026

llustracion 3 Plan de Accion Publicado pdgina web

1.3  Riesgos

Se cuenta documentado Plan de tratamiento de Riesgos de Seguridad y Privacidad de la informacion
la cual se encuentra publicada en la intranet \\192.168.1.4\comites institucionales\24 COMITE DE
ADMINISTRACION RIESGO\1 MATRIZ DE RIESGOS\2025

. 1H47 i = B - | - Siatan <11=
| - . Sty e —l L
Segurtat 4 wn e fishecd g brochas e
[0 [ota_iebanmns w et 8 ko "u--an pot|Fata de Manderuerans. e o _jerss| 00 B0 0 ysa sy M g [T (PR - 3 = ) 5
||t ios |wio Otl el -
—  EIy = T T TR I
Ry oy ——.t s o ot mmSomoe | I Jile
pring IGAT AL Fiedinsegurs | soneotheded | oe Datas y migeesson & BVE nal - |58 % |
1 TRV W 1
| SEGURIDAD
| Seguridad_a rpcinciade | cberta S e aphoasiin b magees de ia it | (e 0 L ot |
2|0 a_icema| g DELA rorear 80 [ T ——— Plobde Fpa | oo sgran Moderado || MO0 | 4 (e e soeso =2 Eks £8
i N sotwae  [lormackén  |schvane | - A
z
SEBURIDAD g
Sogurdnd_d [Erp R [ Eco| imagen de la enad Wﬂhm
oot nionma | DELA iiegridad o Luingenieela sociad we naea_a_piesy| son | Moderade | i | Moderad | | Rasncoos o coess -3 Ea g |3
" fitade | duperibited do sl | ol Sorsenmeite o ! s emarlon. #*
r— HARfpemasn g ot r = 1
Segpridad.. ol Pesonsl  |jeswsor o R o Abwetacid_Ecos| enagen de la st imagen de 1s wrrsdad P R e R wl |
| 8] e_ta_wsorma TFomacion | msensls g feks e peescns rgrided ol pactcas. (W meige | e | sdeniea_o_pewss| con s con wgunos usuics | Meodersde | o MO0 1 M""“"m ‘i HEIEREE
| ry Iubuscieetn sobe | Irplersantacin | 2 porstal | uarcs | e ehesarcia e o | |
4 srmda | deia L Pebevansia berte ol |loarn o lon cbishos | Ll

Hustracron 4 Matriz de riesgos institucional

Se evidencia informacion documentada publicada en la pagina web institucional.
https://hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLANEACION/SIS-01-R04-Plan-de-
Tratamiento-de-Riesgos-de-Seguridad-y-Privacidad-de-la-Informacin-.pdf documento formulado en
la vigencia 2021, requiere revision para su respectiva actualizacion.

No se evidencia seguimiento a las actividades planeadas para la prevencion de riesgos.
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Ingreso oqui para conocer 2
La clasificocion de urgenclos - TRIAGE II /

PLAN DE PRJVACIDAD Y SEGURIDAD DE LA
INFORMACION

f
Vi

VIGENCIA 2021

» PLAN DE PRIVACIDAD ¥ SEQURIDAD DE LA INFORMACION

llustracién § https://hospitaldelsarare.gov.co/13-planeacion/520-planeacion-20.html

1.4 Indicadores

En la matriz de riesgos definié indicadores, a los cuales amerita realizar su registro, seguimiento y
verificacion.

1.5  Sistemas de informacion

Se realiza un software llamado Service Manager HS donde se evidencia el historial de mantenimiento
de los equipos de computas, las hojas de vida y demas informacion necesaria de los equipos, asi
mismo se tiene Dinamica Gerencial.

1.6  Recurso humano

Se cuenta con Ingeniera de Sistemas de la institucion, programador de apoyo, y el equipo operativo

de plan de mantenimiento de equipos informaticos. Consideran fundamental contar de manera
permanente con un perfil de Ingenieria de redes.

2. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

2.1 Informacién documentada

La entidad cuenta con informacion documentada del Plan de seguridad y privacidad de la informacion,
documento publicado:




B P vy Nas=.

INFORME DE AUDITORIA INTERNA

DEL SARARE /-
R ST on e i S T eI el T e 621 A Ry e T
Evo.’ucr'onamos ensando en uste g
TRD. 302.13.60 Pagina 10 de 30

https://hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLANEACION/SIS-01-R03-Plan-de-
privacidad-y-seguridad-de-la-informacin.pdf
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Ilustracion 6 https.//hospitaldelsarare.gov. co/tmages/pubhcaaones/P:'aneac:on/PLANEACION/S!S 07-R03-Plan-de-privacidad-y-
seguridad-de-la-informacin.pdf

Sistema Integrado
de Gestion

Documento creado en el 2021, el cual amerita revisidon para determinar el estado de actualizacion.

2.2 Diagnostico

Para la vigencia 2025 en el contrato de prestacion de servicios para la administracion de red de datos
de la ESE el ingeniero entrega los planos y el diagndstico de la ipV6, lo cual se realizo avances en la
Sede UNAP, la nueva urgencia, consulta externa y cirugia, asi mismo hace falta terminar los demas
servicios de la Sede principal, Sede C y sede Incora.

2.3 Politica

La ESE cuenta con Resolucion No 065 del 15 de marzo del 2021 por la cual se adopta la politica de
seguridad digital, dicho acto administrativo se encuentra publicado
https://hospitaldelsarare.gov.co/images/publicaciones/politicas/RESOLUCION-N-065-POLITICA-
SEGURIDAD-DIGITAL.pdf

En el acto administrativo en su articulo 6. Implementacién menciona que todas las acciones definidas
en la presente politica se implementaran a través del Manual de politicas de seguridad de la
informacion.
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La ESE cuenta con informacion documentada SIS-014-M01 MANUAL DE POLITICAS DE SEGURIDAD DE
LA INFORMACION el cual estd publicado https://hospitaldelsarare.gov.co/publicaciones/proteccion-
de-datos/politicas-de-seguridad-de-la-informacion.html

e SISTEMA INTEGRADO DE GESTI
i HOSPITAL MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACI
TABLATE CONTENOD DE.SARARE o0 WSOWN  ROMUMOMOON e
1 INTROOUCCION 4 8|M1-H0| o1 13108/2018 Jded
1 GENERALDADES . _—————
n Diyeive del Manusl L)
12 Ambao de aphieoon 4
y St i t TRD, 322.1.28.126
} MARCO DE REFERENCIA 4 583 n
] & Administracion de ta informaciin
R et SN 3 57  Politica de seguridad de sistemas ¥ sistemas op ~ controles de
5 10 para cualquier sistema 23
;:‘ ;.-::—-m 0 571 Control de acceso 23
Anconence W
oy o X g;:;m . 23
:';, :w'.m b g vt harcones. . 5713 c«wuéam:’:mude [ ;;
. atca ¥ delm A
obona de seiemen " 572 Logs 26
mp ey rrecreowe g " 573 Otros controles 28
533 Capackacdn y elrensmianic 1 574 Definicidn de protocolos, servicios, aplicaciones, USUAnos a lener en operaciones 28
53 Politcas de parvenas 1 58  Politica de instalacion fisica 0
531 Eh-m.mmﬁm-mmﬂw " 581 Control de acceso Msico 20
532 Comuorbiomactin e 58.1.1 Personas 2
54 wum {11 5.8.1.2 Equipo y otros recursas 30
g Qe+ Lipmae kot " 582 Proteccidn fisica de la informacidn 30
543 Rassaisoy Contiuided del Negoco 15 583 Proteccidn contra desasires 30
544 Dapostivon de smacenamiens removibie 1" 58 Politicas de en redes de ién N
545 O L) 581 Ambiente o
55 Polilca de soleay , oaTwEdn, - 59.1.1 Aspecios Generales Ll
551 Derechos de suior " 5.9.1.2 Conexiones con redes publicas e Internet 3
552 Contos dei sofware " 59.1.3 Conexiones a redes amphas, redes metropolitanas y locales Y
333 Admimcts o beers ] 5.8.1.4 Ouisourcing 2
555 Desarodo del sofware 1% GOAS Accali ek, : ; 2
558  Prussa del sctware e 510 Politicas de seguridad en la utiizacion del comeo electronica 2
557 imewasin del wofeee n 511  Poliica de seguridad en la utilizacién de intemet as
;:: Fammeriracin ;: 5111 Autonzacion del senico %
Uarteneracto de soltwars.
AR Be o S o 5112 Uso del servicio 35
S5 Poilice oo datce n 5113 Seguridad 36
581 iekmacn ] 5114 Otras — conexidn a6
a1 Aimarenamisrto e 8 Sl acie ;: 5115 Publicacién a7
5116 Privacidad w
SAZ3 Uitescin o pivit s # 511.7 Aspectos tcnicos ar

llustracién 7 https;//hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLANEACION/SIS-01-R03-Plan-de-privacidad-y-
seguridad-de-la-informacin.pdf

Documento creado en el 2021, el cual amerita revision para determinar el estado de actualizacion.
2.3.1 Seguimiento a la Politica Furag

La entidad cuenta con actas de comité de gestion y desempefio, se verificaron las correspondientes a
la vigencia 2025 en la cual se realiz6 asignacion de referentes para cada politica MIPG, revision de
resultados FURAG. Pero no se evidencié tema especifico a la politica de seguridad y privacidad de la
informacion.

2.4 Roles y responsabilidades

En el Manual de Politicas de seguridad y privacidad de la informacién en numeral 5.2. Politica de
administracion de seguridad informaética — funciones y responsabilidades de la oficina de sistemas
5.2.1. Funciones y responsabilidades presenta las siguientes funciones:




W SISTEMA INTEGRADO DE GESTION

\HOSPITAL [ sEl01-FO1 _:f-, INFORME DE AUDITORIA INTERNA
DEL SARARE /e il " =
Empresa Social del Estadeo = i
: -—// sl O R T SIS v U el e e S it [ Gl |
TRD. 302.13.60 Pagina 12 de 30

La oficina de sistemas es la responsable de:

1. Definir, implementar, controlar y mantener las politicas, normas, estandares, procedimiento,
funciones y responsabilidades necesarias para preservar y proteger la confidencialidad, disponibilidad
e integridad de la informacion del hospital, en donde esta resida (aplicaciones, bases de datos,
sistemas operativos, redes, backup y otros medios).

2. Propender por alinear las estrategias de seguridad informatica con planes estratégicos y de
operacion del hospital

3. Autorizar las excepciones a las politicas de seguridad, de las cuales se debe dejar constancia de los
riesgos que en forma consciente se estan asumiendo y el periodo de vigencia de la excepcién.

4. Igualmente, es la encargada de definir la "Arquitectura de seguridad” para el hospital y facilitar la
incorporacion de practicas de seguridad de la informacién en todas las dependencias.

5. Establecer e implementar un plan de seguridad informatica que permita controlar el entorno logico
y fisico de la “Informacion estratégica del hospital’, teniendo en cuenta los criterios de
confidencialidad, integridad, auditabilidad, disponibilidad, autenticidad y no repudio de la informacion.

6. Participar activamente en los proyectos informativos del hospital para proveerlos de la seguridad
informatica adecuadas.

7. Contar con mecanismo de monitoreo con el fin de detectar oportunamente procedimiento inseguro
para los sistemas operacionales, aplicativos, datos y redes.

8. Implementar procedimientos que permitan verificar que la informacién enviada esté libre de
software malicioso.

9. Monitorear los sistemas de seguridad de la informacion y reportar periddicamente su efectividad.

10. Promulgar la cultura de “seguridad informatica” a todos los usuarios a través de informativos,
videos, cartillas, entre otros.

11. Proponer por que el hospital cuente con ambientes indispensables de desarrollo, prueba y
produccién en sus ambientes de mision critica y prioritaria.

12. Velar porque los mantenimientos a los sistemas informaticos sean autorizados, probados e
implementados de acuerdo con los requerimientos de los usuarios y que no comprometan la
seguridad informatica del hospital. Ademas, que los sistemas de informacién queden correctamente
documentados y se dé la capacitacion necesaria a los usuarios finales.
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13. Custodiar las llaves informaticas del hospital y velar porque las generaciones de las mismas sean
realizadas de acuerdo con el procedimiento establecido (minimo en dos (2) partes independientes
cada una de no menos de ocho (8) caracteres). Los custodios del hospital son en su orden, oficina de
sistemas y auditoria de sistemas.

14. Efectuar pruebas periddicas de penetracion a los sistemas de redes y computacion del hospital.

En el documento SIS-01-R03-Plan-de-privacidad-y-seguridad-de-la-informacion numeral 4.1.9 ROLES
Y RESPONSABILIDADES DEL MSPI.

4.1.9 ROLES Y RESONSABILIDADES DEL MSPI

Definir los roles y responsabilidades necesarios para la implementacién, administracién, operacion,
mantenimiento y mejora del Modelo de gestién seguridad y privacidad de la informacion MSPI los
cuales se articularan de acuerdo a la estructura organizacional del Hospital el Sarare ES.E y el
modelo de operacion por procesos, dreas o dependencias y comité institucional de gestion y
desempefio. Estos roles y responsabilidades deberan ser integrados en la Matriz de
responsabilidad y autoridad del Sistemas Integrados de Gestién SGI - SGI-00-F09 los cuales
deben ser adoptados, monitoreado su desempefio, reporte y seguimiento mediante el comité
institucional de gestion y desempefio de la institucion. Garantizar su socializacion a todos los
colaboradores de la institucion.

Establecer el rol del Oficial de seguridad y privacidad de la informacién y definir el equipo
humano necesario para coordinar la implementacion del MSPI mediante acto administrativo; el
responsable designado debera ser incluido como miembro del comité de gestién institucional de
gestion de desempefio con voz y voto y en el comité de control interno tendra voz.

llustracién 8 Plan de privacidad y seguridad de la informacion

En dicho documento menciona la matriz de Responsabilidad y autoridad del Sistemas Integrados de
Gestion SGI-00-F09. Se requiere verificar dicha matriz.

2.5 Socializacién y capacitacién de roles y responsabilidades
Se realiza capacitacion al personal nuevo que ingresa a la institucion sobre el funcionamiento de

Dinadmica Gerencial y temas de seguridad y privacidad de la informacién, asi mismo se tienen las listas
de asistencia de estas capacitaciones.

2.6 Identificacién, valoracion y clasificacién de activos de informacion

Se elabora anualmente para informe de Contraloria General, (los computadores, impresoras, servidores
Software, servidores), se realiza manera de inventario en la institucion. Se requiere actualizar el

publicado en la pagina web.
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https://hospitaldelsarare.gov.co/publicaciones/proteccion-de-datos/inventario-de-activos-de-
informacion.html

2.7 Controles acceso y seguridad de la informacion

La ESE cuenta con informacién documentada SIS-014-M01 MANUAL DE POLITICAS DE SEGURIDAD DE
LA INFORMACION el cual estd publicado https://hospitaldelsarare.gov.co/publicaciones/proteccion-
de-datos/politicas-de-seguridad-de-la-informacion.html

Se cuenta con monitoreo a través del antivirus y fortines, si se detecta el equipo técnico de sistemas
ubica el equipo, se realiza revision del estado de actualizacion de antivirus, si se encuentra identificado
en el inventario de activos. Si tiene virus se debe formatear, restaurar, para incluirlo de nuevo a la red.
Esto queda registrado en la hoja de vida de los equipos.

Se cuenta con mecanismos de seguridad para ingreso acorde a roles y perfiles de seguridad.

2.8 Minutas Contractuales o funciones

Se cuenta en las minutas contractuales las clausulas en los contratos de termino fijo en la Clausura
Tercera - item 26 " Facilitar el acceso a la informacion del paciente sobre su proceso de atencién,
respetando la confidencialidad y los derechos de habeas data." y Vigésima Tercera - item 9 "Violar el
acuerdo de confidencialidad determinado por el Hospital del Sarare E.S.E. 10. No cumplir con sus
obligaciones estipuladas en la clausula séptima"

Para la Licencia del IQ, se dejara el mismo proveedor y se ampliara el contrato por dos (2) meses.
3. POLITICA DE GOBIERNO DIGITAL (Decreto 767 del 2022)

3.7 Autodiagndstico
Se evidencia realizacion del autodiagnostico de MIPG de la Politica de Gobierno Digital

Calificacion Total:
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40

20

POLITICA DE GOBIERNO DIGITAL

llustracion 9 Calificacion Total MIPG Politica Gobierno digital

Calificacion de los Habilitadores de la Politica de Gobierno Digital

80
- 722

- 58,4
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0
Fortaledmiento de la Arquitectura Fortalecdimiento de la Seguridad y Uso y apropiacién de los Servidos
Empresarial y de la Gestibnde Tl Privacidad de la Informadon Ciudadanos Digitales

llustracion 10 Calificacion Habilitadores MIPG

Calificacion de los Propositos de la Politica de Gobierno Digital
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mediante un Estado territorios y ciudades
abierto inteligentes

llustracion 11 Calificacién de los Propdsitos MIPG

Por lo cual es necesario, realizar seguimiento al uso y apropiacién de los servicios ciudadanos digitales,
a los servicios digitales de confianza y calidad e impulso en el desarrollo de territorios y ciudades
inteligentes.

3.2 Seguimiento a la politica

Se evidenciaron actas de comité de gestion y desempefio donde se realiz6 asignacion de referentes
por cada politica, seguimiento al diligenciamiento FURAG y revision de los resultados, pero no se
evidencio de manera especifica la revision del avance planes de accién de dicha politica.

3.3 Tecnologias de la informacion

Contrato CD 456 de 2025 para la administracion de Red de datos de la entidad, lo cual solo cuentas
con los planos y el diagnéstico de la ipV6, esto se refleja en velocidad de la red, y conectividad, se
realizaron avances en la Sede UNAP, Urgencia Nueva, Cirugia y Consulta Externa.

La ESE cuenta con nube para Dropbox.

Se cuenta con tablero de produccién, indicadores hospitalarios, contratacion venta de servicios,
analisis de datos de caracterizacion. Para mantener acceso a este se requiere licencias.

3.4 Satisfaccién del usuario

En la pagina web no se evidencio link o mecanismo para medicién de la satisfaccion en relacion al
acceso a medios digitales e informacion mediante la pagina web institucional.
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3.5 Datos abiertos

El ESE cargo reporte en la pagina de DATOS ABIERTOS, se realiza opcion publica de una matriz, pero
se genera error y no se ha podido publicar ni aprobar.

3.6 Interaccion con Grupos de Valor

La entidad cuenta con pagina web, la cual requiere actualizacion, pagina de Instagram, TikTok y
YouTube.

https://www.facebook.com/share/1BLtqr1zKE/?mibextid =wwXIfr
https://www.instagram.com/hospitaldelsarare?igsh=MWNkd25sdjQ3Y|NSMg==
https://www.tiktok.com/@hospitaldelsarare? r=1& t=75-94lerWL2Qqg1
https://www.youtube.com/@hospitaldelsararee.s.e.2910

4. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION (PETI)

Se evidencia Plan estratégico de tecnologias de la informacion (PETI) aprobado e inmerso en el plan
de accion anual aprobado mediante Resolucion No 030 del 30 de enero del 2024 la cual esta
publicada en la pagina web institucional, en el articulo 4 aprueba los planes institucionales con
vigencia del cuatrenio, periodo 2024-2027.

hospitaldelsarare.gov.co/images/publicaciones/Planeacion/2024/RESOLUCION-N-030---PLANES-
2024 pdf

Se evidencia Plan estratégico de tecnologias de la informacién (PETI) aprobado e inmerso en el plan
de accién anual aprobado mediante Resolucién No 030 del 30 de enero del 2024 la cual esta
publicada en la pagina web institucional, en el articulo 4 aprueba los planes institucionales con
vigencia del cuatrenio, periodo 2024-2027.
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llustracién 12 PETI-ESE-HOSPITAL-DEL-SARARE-2024.pdf

Se realizo verificacion del contenido y se identifico que falta incluir la informacién relacionada con el
presupuesto o recursos para la ejecucion del PETI.

Se evidencia la necesidad de estructurar soporte técnico, a través de un mecanismo de registro de
ordenes de servicio, soporte técnico articulado con proveedor de dinamica gerencial, y ampliacion de

capacidad para dar cobertura a la necesidad de los usuarios de sistemas de informacion.

No se evidencio catalogo de los Sistemas de Tecnologia de Informacién actualizado y se requiere
realizar caracterizacion del sistema de informacion.

Actualmente no se encuentra ejecutando la capacidad de la infraestructura tecnoldgica.
4.1 Plan de mantenimiento preventivo y evolutivo
Se evidencia documentado un plan de mantenimiento preventivo y evolutivo (mejoramiento) sobre |a

infraestructura de tecnologia de la informacion, este a través del documento Plan de contingencia el
cual se encuentra publicado en la pagina web institucional PLAN DE CONTINGENCIA DE TIC'S

4.2 Disposicion final de los residuos tecnolégicos
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Se evidencia documentado plan de gestion ambiental para cada  vigencia,
https://hospitaldelsarare.gov.co/images/publicaciones/Planeacion/PLAN_GESTION AMBIENTAL/2 6 PL
AN-GESTION-AMBIENTAL-PGIRASA.pdf , en el item 5.1.1.5 Identificacion de condiciones para la
segregacién en la fuente de residuos menciona el Anexo -02 SIG-01-MO01 Manual de Gestion de
Residuos Sélidos Especiales y Convencionales, el cual establece la manera de entrega para la
disposicién final de los residuos tecnologicos.
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llustracién 13 Manual de Gestion de Residuos Slidos Especiales y Convencionales

Para entregar computadores e impresoras usados se debe tener en cuenta:

1. Deben clasificarse de acuerdo al tipo de maquina, de acuerdo a los siguientes tipos:
o Computadores de escritorio (incluyendo los periféricos)

e Computadores portatiles

e I[mpresoras

2.Empaca los aparatos electronicos en desuso en cajas

3. Rotulalos como “Residuos de Computadores y Periféricos" y el tipo de maquina.

4. Registra la cantidad y peso de los residuos

5. Acopiarlas en un lugar acorde en el cual se encuentren protegidas

6. Revise el listado de sistemas presentados y los datos de contacto para encontrar el sistema que
corresponda al tipo y marca del computador o periférico.

Para la disposicion final se realizaron actividades de Pos consumo para los dias de 23 al 24 de
septiembre de la vigencia 2025 en compafiia de la Alcaldia Municipal del Municipio de Saravena y
Empresa de Acueducto ECAAAS-EP
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4.3 Transferencias derechas de autor
No se cuenta con clausuras en lo contratos sobre los derechos de autor para la vigencia 2025.
5. SOFTWARE

e Se tienen controladas las licencias del software:
e Sitemas operativos: Windows 11 y windows 10 -licencia perpetua.
« Ofimatica: Microsoft office 2016 licencia perpetua
» Antivirus/Seguridad: Endpoint Security - vigencia hasta agosto del 2026
e Sistema operativos para servidores: Windows Server 2022 Standard, Windows Server 2019
Standard, Windows Server 2008 R2 Standard, SQL 2014, SQIL 2022. - Licencia perpetua y OEM
» Algunos equipos tienen office 2022 que no esté licenciado por el office 2016 ya se quedd
obsoleto y no responde ante archivos de Excel robustos.
Se realizan capacitaciones para las actualizaciones a través de divulgacion, pero se requieren sean
previas al desarrollo de la actualizacion y asi evitar efectos negativos en los procesos.

6. INVENTARIO DE EQUIPOS DE COMPUTO
Se disefio una herramienta tecnoldgica llamada Service Manager HS donde encuentran las hojas de

vida del equipo de computo, los mantenimientos correctivos, la vida Gtil del equipo, placa y demas
informacion relevante para general un informe.

' : Hmuﬂ'ﬂhn-_ ”

& Archivos

£ Procesos
Activos

5% Mantenimientas

B informes

llustracion 14 Software Service Manager HS



— : SISTEMAINTEGRADO DE GESTION
s P Sirake §) o RS NN LTI
|HOSPITAL /- ¢

"-_""'“. SEI-01-F01 | INFORME DE AUDITORIA INTERNA
; ;

Euoiuuonamos cmando en uste

TRD. 302.13.60 Pagina 21 de 30

Se requiere mejorar dotacion y orden del banco de trabajos para realizar las actividades de
mantenimiento y reparacion de equipos. No se evidencia stock de repuestos, partes, accesorios.

P

llustracién 15 Stock de Accesorios de Mantenimiento

Se evidencia bodega de almacenamiento

Jlustracion 16 Bodega de sistemas
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Durante la vigencia 2025 la entidad dio de baja equipos de computo a través de su respectivo comité.
e Resoluciones No 051 del 25 de marzo de 2025
e Resolucion No 106 del 26 de junio de 2025
e Resolucion No 169 del 29 de septiembre de 2025
e Resolucion No 272 del 23 de diciembre de 2025.

7. ACCESIBILIDAD A LA PAGINA WEB NTC 5854

7.1 Principios

PRINCIPIO

Perceptible En algunos videos se evidencian subtitulos, pero no evidencia audio
descripcion.

Operable No se evidencian ayudas técnicas para usuarios con dificultades cognitivas,

se evidencia la necesidad de estructurar que permita diferenciar y acceder
facilmente a los contenidos.

Comprensible Se evidencian encabezados para cada seccion, y chat de consultas, se
considera el lenguaje claro para el lector. Se requiere reordenar para
facilitar las rutas de ubicacién en la web.

Robusto La informacién publicada en la web corresponde a los minimos normativos,
se evidencia fiabilidad en la informacién, pero en unos apartados aun
requiere actualizacion.

8. DATOS ABIERTOS Y PAGINA WEB (TRANSPARENCIA Y ACCESO A LA INFORMACION)
8.1 Principios

Aun no se cuenta con la aprobacion y publicacion de estos, informan problemas técnicos aln
pendiente por resolver.

En la pagina web se encuentra publicado en la seccién Transparencia y acceso a la informacién
publica, Esquema de publicacion de informacion.

9. MANUAL DE POLITICAS Y PROCEDIMIENTOS -HABEAS DATA

RESPECTO DEL CUMPLIMIENTO DE LOS PRINCIPIOS PREVISTOS EN LA LEY
1581 DE 2012

1. ¢ Se esta solicitando autorizacion al titular de la informacién? Lo anterior, de acuerdo
con lo establecido en los articulos 9, 12 y 19 de la ley 1581 de 2012 y en los NC
2222522, 2222523y 2.2.2.252.4 del decreto 1074 de 2015; que indica que el

VALORACION
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Tratamiento sélo puede ejercerse con el consentimiento previo, expreso e informado
del titular; los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

2. . Se esta informando la finalidad para la cual se recolectan los datos personales? Lo
anterior, de acuerdo con lo establecido en el literal B del articulo 4, y los articulos 12 y
17 de la ley 1581 de 2012, y a los articulos 2.2.2.25.2.1,2.2.2.25.3.1 y 2.2.2.25.3.2 del NC
decreto 1074 de 2015; dénde indica que el Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al titular.

3. ¢ Se estan conservando las copias de las autorizaciones obtenidas de los titulares?

Lo anterior, en atencion a los articulos 8 literal by 9 de la ley 1581/2012, que expresan J
que se debe conservar copia de la autorizacion obtenida del titular para su posterior

consulta en caso de que el titular lo requiera.

4. ;Desde qué fuente se estan obteniendo los datos (directamente del titular, fuentes
de acceso publico, contratos de recepciéon de bases de datos)? Lo anterior, de
conformidad con lo establecido en los articulos 17 y 18 de la ley 1581 de 2012 y los
articulos 2.2.2.25.2.5 y 2.2.2.25.3.7 del decreto 1074 de 2015; dénde se manifiesta la
necesidad de tener conocimiento de la fuente de la cual se estan recopilando y
obteniendo los datos personales y la forma del tratamiento de estos.

5. ¢ Usted firmé acuerdo de confidencialidad cuando se vinculd a laborar o posterior a la
vinculacién? Lo anterior, de acuerdo con lo establecido en el literal h del articulo 4, los
articulos 17 y 18 de la ley 1581 de 2012 y de los articulos 2.2.2.25.5.2 y 2.2.2.25.6.1 NC
del decreto 1074 de 2015; que refiere sobre la confidencialidad de la informacién de los
datos personales que manejan los colaboradores.

6. ¢ Dénde se estan guardando los documentos que tienen en fisico? De acuerdo con lo
establecido en el literal g del articulo 4, articulos 17 y 18 de la ley 1581 de 2012 y en
los articulos 2.2.2.25.3.6, 2.2.2.25.5.2 y 2.2.2.25.6.1 del decreto 1074 de 2015; cuando
refiere respecto de las medidas de seguridad de la informacién sujeta a tratamiento de
datos por parte del responsable establecidas en la normatividad.

7. ¢ Cémo se solicita la autorizacion cuando se recolectan datos de menores de edad?
Lo anterior, de conformidad con los articulos 7 y 12 literal b de la Ley 1581/2012; los NG
cuales, respecto de los datos de los menores de edad, indican que debe solicitarse
autorizacién al representante legal del menor para el tratamiento de los datos.

8. ,Qué medidas de seguridad o qué procedimiento especial se aplica respecto de los
datos de los menores de edad? Lo anterior, de acuerdo con lo establecido en los
articulos 5, 6, 7y 12 de la ley 1581 de 2012 y de los articulos 2.2.2.25.2.3, 2.2.2.25.2.9 NC
y 2.2.2.25.3.4 del decreto 1074 de 2015; que indican respecto del procedimiento
especifico para el manejo de los datos personales de menores de edad.

9. ¢Actualmente se informa que no es obligatorio autorizar el tratamiento de datos de
los menores? Lo anterior, en atencién a lo establecido por la Ley 1581 de 2012 en sus
articulos 5, 6 y 12 literal b. Y lo preceptuado en el decreto reglamentario 1074 de 2015 NC
en su Articulo 2.2.2.25.2.3. donde se indica que se debe informar la "no-obligatoriedad"
de autorizar el tratamiento de datos de los menores por tratarse de datos sensibles.
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10. ¢ Qué medidas de seguridad se aplican a los datos sensibles? ;Se les otorga un
tratamiento especial? Lo anterior, de conformidad con lo establecido en los articulos 5 y
6 de la ley 1581 de 2012 y el articulo 2.2.2.25.2.3 del decreto 1074 de 2015; respecto
del tratamiento de datos sensibles (aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién, los datos relativos a la salud, a la vida
sexual y los datos biométricos)

NC

11. ¢, De qué manera se reciben y que tratamiento se les da a las PQRS de los titulares
de la informacién? De conformidad con lo establecido en el literal e del articulo 4 y los
articulos 8, 14 y 15 de la ley 1581 de 2012 y los articulos 2.2.2.25.2.6, 2.2.2.25.3.6,
2222542, 2222543 y 2222544 del decreto 1074 de 2015; donde indica
respecto al procedimiento adoptado para el manejo de las consultas, peticiones y en
general el ejercicio de los derechos por parte de los titulares de la informacién respecto
de sus datos.

NC

12. 4 En qué término (tiempo) se esta dando respuesta a las peticiones hechas por los
titulares en materia de datos personales? Lo anterior, de conformidad con los derechos
que tienen los titulares, consagrados en el articulo 12 de la ley 1581 de 2012, ademas,
la SIC indica el término de atencion de las consultas (méximo de 10 dias habiles
contados a partir de la fecha de recibo; con prérroga por maximo 5 dias habiles mas,
previa justificacién al interesado y sefialando la fecha en que se atendera la peticién.

NC

13. ;Se estan informando los derechos que tienen los titulares? Lo anterior de
conformidad a lo establecido en el articulo 12 de la ley 1581 de 2012 y 2.2.2.25.2.3 del
decreto 1074 de 2015, en lo referente a la obligatoriedad de informar a los titulares los
derechos que tienen frente a su informacién personal.

NC

14. ; Existe una Politica de tratamiento de datos personales al interior de la entidad? Lo
anterior, de conformidad con lo establecido en los articulos 2 y 4 de la ley 1581 de 2012
y en los articulos 2.2.2.25.3.1 y 2.2.2.25.3.2 del decreto 1074 de 2015, respecto de la
existencia de una politica para el tratamiento de datos personales que garantice la

(recoleccién, circulacion y disposicion final).

integridad de la informacién personal en las diferentes etapas del ciclo de vida del dato

15. i Conoce la existencia de un documento de seguridad dénde reposen las medidas
para el tratamiento de la informacién? Lo anterior de conformidad con lo establecido en
el articulo 4, literal (g) de la ley 1581 de 2012 y los articulos 2.2.2.25.6.1 del decreto
1074 de 2015; con relacion al documento de seguridad de la informacién personal sé
que debe tener al interior de la institucién.

eliminacién de perfiles de acceso? Lo anterior de conformidad con lo establecido en el
literal g del articulo 4 de la ley 1581 de 2012 y el articulo 2.2.2.25.3.7 del decreto 1074

otros.

16. ¢(Conoce quién es el encargado de la seguridad de las claves, creacion y

de 2015; respecto del control de acceso, la seguridad de la informacién personal y | :

los articulos 4, 13, 17, 18 y 26 de la ley 1581 de 2012 y de los articulos 2.2.2.25.3.6,

17. ¢Manejan un registro de incidencias? Lo anterior, en atencién a lo establecido en

caracter personal? De conformidad con lo establecido en los articulos 4 y 17 de la ley

2222551y 2222552 del decreto 1074 de 2015; que indica respecto de las NC
incidencias que ocurren con cada una de las bases de datos propiedad de la
institucion.

18. ;/Se registra el ingreso y/o salida de los equipos que contienen informacién de NG
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1581 de 2012 y los articulos 2.2.2.25.6.1 y 2.2.2.25.6.2 del decreto 1074 de 2015;
respecto a los procedimientos relativos a la validacién de datos de entrada y/o salida.

19. ¢ Se tiene una matriz de riesgos en materia de datos personales? Lo anterior de
conformidad con lo establecido en la ley 1581/2012 en su articulo 4 literal (g) referente
a la seguridad; en lo concerniente a la matriz de riesgo que se debe adoptar para
identificar el ciclo de vida del dato y en cada una de las etapas los riesgos asociados a
la misma.

NC

20. ;Se comparten datos con terceras empresas o entidades? De acuerdo con lo
establecido en el articulo 26 de la ley 1581 de 2012, en los articulos 2.2.2.25.2.1,
2.2.2.25.5.1y 2.2.2.25.5.2 del decreto 1074 de 2015 y la circular 005 de 2017; respecto
de la cesion de datos a terceras empresas y/o entidades.

anterior, de acuerdo con lo establecido en el literal h del articulo 4, los articulos 17 y 18
de la ley 1581 de 2012, donde indica de la necesidad de la suscripcion de contratos
con acuerdos de confidencialidad para clientes y proveedores.

21. ;Estan manejando acuerdos de confidencialidad con clientes y proveedores? Lo '

22. ;Tienen un acta en la que se haya nombrado a un oficial de proteccion de datos?
; Conoce quién es el oficial de proteccion de datos? De conformidad con lo establecido
en la ley 1581 de 2012 en su articulo 3 literal (e) y el decreto 1074 de 2015 en su
articulo 2.2.2.25.3.1; en lo que atafie a la tenencia de un Oficial de Proteccion de Datos
y a la tenencia de la documentacion referente al responsable del tratamiento de datos
personales.

acceso a la misma informacion? Lo anterior, de acuerdo con lo previsto en el literal f del
articulo 4 y el articulo 11 y 13 de la ley 1581 de 2012, y en el articulo 2.2.2.25.4.2 del
decreto 1074 de 2015; respecto del acceso y circulacion restringida, anotando que el
tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones legales y aquellas establecidas en la Constitucion.

23. i Se estan realizando consultas remotas? ¢Varias areas/departamentos tienen |

24. ;Los computadores y demas dispositivos con acceso a informacion de caracter
personal tienen contrasefia? Lo anterior, de conformidad con lo establecido en el literal
g del articulo 4, articulos 17 y 18 de la ley 1581 de 2012 y en los articulos 2.2.2.25.3.6,
2222552y 2.2.2.25.6.1 del decreto 1074 de 2015; cuando refiere respecto de las
medidas de seguridad de la informacién sujeta a tratamiento de datos por parte del
responsable establecidas en la normatividad.

NC

NC

NC

25. ;Se estan realizando auditorias en materia de seguridad de la informacién? Lo
anterior para dar cumplimiento a lo establecido en el articulo 2.2.2.25.7.5 donde se
establecen los requisitos generales de las normas corporativas vinculantes, en su
numeral octavo, sobre las auditorias de proteccion de datos y métodos para garantizar
acciones correctivas para proteger los derechos del titular del dato.

NC

26. ;Qué protocolo tienen establecido para la disposicion final de la informacién
(archivo, supresién, destruccion...)? ;Se deja acta en estos procedimientos? Lo
anterior, para cumplimiento de lo establecido en los articulos 2.2.2.25.2.8, 2.2.2.25.3.6

NC
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y 2222543 del decreto 1074 de 2015; respecto de la disposicion final de la
informacién y el protocolo que se tiene para esta.

Lo cual arroja el siguiente resultado:

CUMPLE NO CANTIDAD Porcentaje Porcentaje
7 18 25 28% 72%
Porcentaje cumplimiento. Porcentaje Incumplimiento.
28% ' 72%

9.1 Base de datos identificadas

En el Manual de Politicas y Procedimientos de Habeas Data en el item 12. base de datos y
sistemas de informacion se encuentran los siguientes:

1_Base de datos de Pacientes - nivel alto de seguridad

2_Base de datos de empleados y contratistas- nivel alto de seguridad

3_Base de datos de proveedores - nivel basico de seguridad

4_Base de datos de donantes de sangre- nivel alto de seguridad

9.2 Documentadas medidas de seguridad para datos privados segtn el tipo de bases de datos
Se evidencia en el Manual de Politicas y Procedimientos de Habeas Data en la tabla Impedidas
de seguridad para datos privados segun el tipo de base de datos.

9.3 Acuerdo de Confidencialidad en el Vinculo Laboral

La entidad cuenta con los contratos a término fijo en la clausura Vigésimo Tercera- Terminacién
Unilateral. - item 9 y clausula Trigésimo Primera- Confidencialidad

Contrato de prestacién de Servicio en la clausula sexta- Obligaciones del contratista - item 1 Eje
administrativo y cuidado de recursos (critico).

9.4 Autorizacion de datos de menores de edad

Se cuenta con formato SIS-01-F10 de Autorizacion para uso de Imagen de Menores de Edad.

9.5 Politica de Tratamiento de Datos Personales
Se cuenta con Politica de Tratamiento de Datos Aprobada y publicada en la pagina web de la
entidad
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https://hospitaldelsarare.gov.co/images/publicaciones/politicas/2025/politicadettodedatos/Ac
tualizacion-Politica-Tratamiento-de-Datos.PDF

9.6 Oficial de Proteccion de Datos

Para la proteccién de datos se deja nombrado oficial a la ingeniera Yanet Moreno lider del sistema de
informacién encargada de desarrollar, coordinador, controlar y verificar el cumplimiento de seguridad
recogidas en el Manual de Habeas Data SIS-01-M02, Capitulo |, Politicas vy Seguridad de
Procedimientos.

10. RECOMENDACIONES
ASPECTOS GENERALES

Informacion documentada

La informacion documentada es la evidenciada en la publicacion de la pagina web institucional, se
requiere su debida actualizacién, asi como continuar documentando aspectos del manejo a dinamica
gerencial.

Plan de accion
No se evidencié seguimiento a las actividades planeadas, se requiere su adecuado seguimiento tanto
por el lider del proceso como del subproceso.

Riesgo
La entidad ha avanzado en documentar los riesgos acordes a la Politica institucional aprobada, pero
no se evidencid su respetivo seguimiento, por lo cual se requiere para un oportuno control realizar el
seguimiento periédico a estos, asi como al cumplimiento de las actividades propuestas para cada
riesgo.

Indicadores
Se evidenciaron unos indicadores documentados en la matriz de riesgos, pero se requiere que se
realice su medicion y seguimiento.

Sistema de informacion

Se recomienda para el funcionamiento del subproceso, y las actividades de soporte técnico de la
entidad, crear herramientas digitales que permita un registro de las solicitudes de soporte técnico, asi
como la trazabilidad del servicio prestado, en el que evidencié nimero de érdenes de trabajo.

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Se evidencié informacién documentada, pero se requiere en cumplimiento del MIPG realizar el
autodiagnéstico de la Politica de seguridad y privacidad de la informacion.
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Se requiere en el marco del comité de gestion y desempefio realizar:

Socializar el resultado del autodiagnéstico MIPG.

Generar un plan de accion de la politica con su respectivo seguimiento.

Capacitar en el tema de roles y responsabilidades de seguridad y privacidad de la informacion.
Identificacion, valoracion y clasificacion de activos de informacion.

Se requiere actualizar la informacion publicada en la pagina web, activos de informacion.

Controles acceso y seguridad de la informacién
Se recomienda evaluar las medidas de seguridad y de infraestructura de los espacios donde se
almacenan los servidores, evaluar riesgos de humedad, goteras, perdida, dafios, robo.

POLTICA DE GOBIERNO DIGITAL

Se requiere generar un plan de accién y su respectivo seguimiento acorde al resultado arrojado del
autodiagnostico de MIPG de la Politica de Gobierno Digital.

Socializar el resultado del autodiagndstico MIPG.

Capacitar en el tema de roles y responsabilidades de seguridad y privacidad de la informacion.

Tecnologias de la informacion:
Se espera que sea culminado la red de datos de la entidad y sea entregado los planos de la
infraestructura tecnoldgica.

Satisfaccion del usuario:
Se requiere generar una herramienta digital en la pagina web institucional donde el usuario registre el
nivel de satisfaccion respecto a la calidad, utilidad, facilidad de acceso a la informacién publicada.

Datos abiertos

La entidad continua con estado de incumplimiento, por lo cual se requiere acceder a los soportes
técnicos brindados por Ministerio de las TICS donde en cumplimiento de la Resoluciéon 1519 de 2020
y del V Plan de Accién de Gobierno Abierto, MinTIC lanza la Hoja de Ruta Nacional de Datos Abiertos
Estratégicos, que prioriza datos criticos para su disponibilidad y actualizacion. También se publican 25
Hojas de Ruta Sectoriales, alineadas con el PNID, para fortalecer la gestion y apertura de datos en
sectores clave.

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION (PETI)

Se recomienda estructurar el soporte técnico, a través de un mecanismo de registro de 6rdenes de
servicio, soporte técnico articulado con proveedor de dinamica gerencial, y ampliacién de capacidad
para dar cobertura a la necesidad de los usuarios de sistemas de informacién.

Adicionalmente se requiere documentar el catalogo de los Sistemas de Tecnologia de Informacion
actualizado y se requiere realizar caracterizacion del sistema de informacion.

SOFTWARE
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Se requiere de manera prioritaria realizar cotizacion, asignacion presupuestal y compra de licencias de
software para dar cobertura al 100% de equipos de cémputo de la entidad.

INVENTARIO DE EQUIPOS DE COMPUTO

Para dar cumplimiento al plan de mantenimiento hospitalario y que este le dé cobertura al 100% de
activos de informacién se requiere de manera prioritaria mantener un stock de elementos y accesorios
para los mantenimientos correctivos de los equipos.

ACCESIBILIDAD PAGINA WEB NTC 5854

Se realizé verificacion de los principios perceptible, operable, comprensible, robusto para lo cual se
identifica la necesidad de documentar los parametros para los productos audiovisuales generado por
la entidad y acorde a ellos los funcionarios o contratistas que genera contenidos los apliquen de
manera unificada.

MANUAL DE POLITICAS Y PROCEDIMIENTOS - HABEAS DATA

Se requiere de manera prioritaria el cumplimiento de los tramites aplicables de los datos personales
registrados en las bases de datos de la entidad lo que implica garantizar que la informacion se realice
de acuerdo con la ley y los principios de proteccion de datos, garantizando la veracidad y seguridad
de los datos, y permitir el acceso, actualizacién y rectificacién de los mismo.

Asi mismo, realizar el respectivo seguimiento de Habeas Data por parte de la oficial de cumplimiento
periédicamente.

[ 70. NO CONFORMIDADES Y/O HALLAZGOS/ |
10.1 No conformidades identificadas en la Auditoria interna

Requisito

Normativo y/o de proceso
No cumplimiento de los|NTC 5854:2011

principios; perceptible, operable,
comprensible, robusto para lo
cual  requiere  ajustes en
estructura y algunos contenidos
de la pagina web institucional

No. | Descripcién
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Ley 1712 de 2014 sobre Transparencia y Acceso a la Informacion
Publica Nacional, define los datos abiertos en el numeral sexto
como "todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan
su acceso y reutilizacion, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicién de cualquier ciudadano,
de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos".
No cumplimiento de los|Ley 1581 de 2012. Los principios y disposiciones contenidas en la
principios previstos del Manual | presente ley seran aplicables a los datos personales registrados
de Politicas y Procedimientos —|en cualquier base de datos que los haga susceptibles de
Habeas Data tratamiento por entidades de naturaleza publica o privada.

No publicacion y aprobacién de
datos abiertos ante MINTIC.

11. CONCLUSION GENERAL

La auditoria se ejecutd de acuerdo con lo previsto en el Plan de Auditoria y, a la vez, se cumplié con el
objetivo y alcance programado gracias a la disposicion de los colaboradores.

Se dejan las recomendaciones y hallazgos detectados en desarrollo del proceso de auditoria conforme los
cuales forma parte integral del presente informe.

No habiendo controversias en el presente informe, queda en firme dentro del proceso de auditoria. Se
requiere que el subproceso de Planeacion efectué el levantamiento del plan de mejora y se suscriba e
implementen las acciones que conlleven a contrarrestar los hallazgos y observaciones presentadas, en el
formato institucional SGI-01-FO1 PLAN MEJORAMIENTO.xlsx, el cual se encuentra en \\192.168.1.4\lideres-
sig\3. PLANEACION

Para las evidencias se encuentran en la ruta \\192.168.1.4\lideres-sig\53. CONTROL
INTERNO\2026\26_AUDITORIAS INTERNAS\4_SISTEMAS DE INFORMACION.

Para constancia se firma Saravena, a los VEINTIDOS (22) dias del mes de Abril del afio 2026.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Cargo
YENNY CAROLINA SUAREZ Asesora Control Interno
:.\‘
GERALDINE REAL LOZANO Profesional Universitario Apoyo
control Interno |
YANET MORENO VELASCO le?r Gestlon.de las Fgcnologms \ff(f BN /(_1\ =
y Sistemas de informacion / \




